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Vortragsubersicht

 Sicherheitsziele und Anforderungsanalyse
» Was versteht man unter Security Design?

e Welche Designkriterien sind unverzichtbar fur die
Produktsicherheit?
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Sicherheitsziele und
Anforderungsanalyse
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Sicherheitsziele fur
Softwareprodukte

 zunachst die klassischen, generischen
Sicherheitsziele bzw. —eigenschaften:
— (Wahrung der) Vertraulichkeit
— (Wahrung der) Authentizitat und Integritat
— (Wahrung der) Verfugbarkeit

 zusatzlich jedoch, quasi auf Metaebene:

— Nachweisbarkeit des Erreichens o.g. Ziele durch die
Entwickler

— Unterstltzung der Erreichbarkeit 0.g. Ziele durch den
spateren Betreiber

— Angemessenheit hinsichtlich potentieller Einsatzzwecke
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Anforderungsanalyse

Anforderungen identifizierter Einsatzszenarien
analysieren

Individ. Risikobewertung und/oder Baseline Security?

Anforderungen externer Rahmenwerke? (z.B. COBIT,
ITIL, ISO17799, BSI Grundschutz, Sarbanes Oxley,
FDA, Bankenaufsicht, Datenschutzgesetz, NIST,
sonstige Industriestandards oder Rahmenwerke?)

spezifische Winsche von Kunde bzw. Auftraggeber?
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Anforderungsspezifikation

alle i1dentifizierten Anforderungen mussen prazise
formuliert und dokumentiert werden

mehrere Iterationen zweckmaliig, erst allgemein,
dann zunehmend detalilliert

Zu grofRe Interpretationsspielraume vermeiden

fur jede Anforderung muss spater klar entscheidbar
sein, ob diese erfullt wurde oder nicht

vorgegebene Gliederung und Syntax empfohlen,
Im Einzelfall auch Verwendung spezieller Tools
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|dentifizierung
verbleibender Restrisiken

aus wirtschaftlichen und/oder technischen Grtinden kénnen
nie alle wiinschenswerten Sicherheitsanforderungen
erzwungen werden

daher sind verbleibende Restrisiken bewusst zu
identifizieren und zu dokumentieren

Fir alle Restrisiken sollte entschieden werden:
— Entscharfung durch externe technische Losung?
— Entscharfung durch organisatorische MalRnahmen?

— keine Gegenmalnahme, ABER: Quantifizierung und Worst Case
Betrachtung und bewusste Inkaufnahme der méglichen
Schadensauswirkungen?

— andere L0Osung, beispielsweise Versicherung 0.a.?
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Was versteht man unter
Security Design?
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Abgrenzungsversuche

* Inder Theorie differenziert man
— Funktionale Anforderungen
— Architekturanforderungen
— Designanforderungen
— Implementierungsanforderungen
— Prozessanforderungen
— Prafanforderungen
— etc. etc.

* In der Praxis findet sich keine allgemein gultige
Abgrenzung, mache Aspekte sind schwer einzuordnen
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Funktionale Anforderungen

e Welche konkrete Funktionalitat soll die Software
bieten?

» Beispielanforderung: ,,Administrierbarkeit muss in
vollem Funktionsumfang auch ohne grafische
Benutzeroberflache mittels Kommandozelile
moglich sein. Parameter sollen in
Konfigurationsdateien ein- und auslesbar sein.*

o aber: dies kdnnte auch in eine Designanforderung
Ubersetzt werden (mussen)
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Architekturanforderungen

e oder Bezeichnung als : ,,High Level Designkriterien*

« z.B. Positionierung im Netzwerk, Aufteilbarkeit auf
verschiedene Maschinen und Segmente, Trennung
elementarer funktionaler Schichten (horizontal und
vertikal), etc.

« Beispielanforderung: ,,Benutzerdaten werden in einer
gesonderten Datenbank aufierhalb der Applikation
gehalten®

Aber auch Uberschneidungen, die ebenso Designmerkmale
waren, beispielsweise:

o ,Verteilbarkeit der Applikation auf mehrere Maschinen
nebst Hot Swap Fahigkeit bei Ausfall einer Maschine.*
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Designanforderungen

» Wesentliche Gestaltungsmerkmale, haufig nicht
funktionaler Natur, und groliteils unabhangig von
Implementierungsdetails

« Beispielanforderung: ,,Anwendung soll im
Fehlerfall moglichst in einen ,,sicheren* Zustand
Ubergehen.*
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Implementierungsanforderungen

« Wahrend der Implementierung zu berlcksichtigen,
In der Regel abhangig von Programmiersprache,
Plattform, Entwicklungsumgebung etc.

« Beispielanforderung: ,,Schutz gegen Buffer
Overflows.*

Aber auch Uberschneidungen, die ebenso
Designmerkmale waren, beispielswelse:

 ,.Keine Passworte im Klartext abspeichern.*”,
»,Keine Passworte auf dem Bildschirm anzeigen.*
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Prozessanforderungen

» Anforderungen zur Unterstlitzung bzw.
Umsetzbarkeit technisch/organisatorischer
Begleitprozesse der Produktsicherheit

« Beispielanforderung: ,,Einrichtung eines Security
Bug Tracking und Reporting Tools.*

Aber auch Uberschneidungen, die ebenso
Designmerkmale waren, beispielswelse:

o ,.Bereitstellung geeigneter Patch- und
Updatemechanismen.*
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Prifanforderungen

o Uberpriifbarkeitskriterien hinsichtlich Einhaltung
formulierter Sicherheitsvorgaben

« Beispielanforderung: “Es ist ein Source Code
Checker bereitzustellen und anzuwenden, der auf
Verwendung verbotener Sprachkonstrukte pruft.*

Aber auch Uberschneidungen, die ebenso
Designmerkmale waren, beispielswelse:

» .. Nichtautorisierte Anderungen der installierten
Code Basis missen festgestellt werden konnen.*
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,Designziele® oder ,,Sicherheitsziele*?

 Die folgenden Begriffe sind eigentlich keine
Designziele, sondern Sicherheitsziele:
— lIdentifizierung und Authentisierung
— Zugriffskontrolle und Autorisierung
— Beweissicherung und Nachvollziehbarkeit
— Ubertragungssicherung
— Datenablagesicherung
— Robustheit
— Verflugbarkeit
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Welche Designkriterien sind
unverzichtbar flr die
Produktsicherheit?
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Einfachheit anstreben

hohere Komplexitat bedeutet hohere
Fehleranfalligkeit

uberfltssige Funktionalitat (auch hinsichtlich
Security) vermeiden

meist existieren unterschiedlich aufwandige
Alternativen zur Erreichung einer gegebenen
Funktionalitat

auch Folgekosten (Wartung, Bug Fixing)
bertcksichtigen...
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Anwendbarkeit / Usability

»Keep it simple* gilt nicht nur flr Innenleben,
sondern auch flr Auensicht

Intuitive Bedienbarkeilt anstreben

keine sicherheitsrelevanten Einstellungen in Unter-
Untermenus verstecken

Praxistests mit Testanwendern hinsichtlich
Praktikabilitat

wo immer moglich, sollte sich Konfiguration auch
ohne Handbuch erschliel3en
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Hochstmogliche Akzeptanz
anstreben

selbsterklarende und fehlerfrel bedienbare
Sicherheitsfunktionen implizieren nicht notwendig
Anwenderakzeptanz

Jeder erzwungene Mehraufwand reduziert die
Akzeptanz

bei gleichwertiger Funktionalitat stets der weniger
umstandlichen Losungsvariante den VVorzug geben

Akzeptanztests durchfiihren und Feedback
berticksichtigen
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Wirtschaftlichsten Mechanismus
anwenden

» Akzeptanz von Sicherheitsmal3nahmen muss auch
nach Innen vorhanden sein (z.B.
Entwicklungsleiter, Produktmanager 0.4.)

 elne Losung, die geringflgig weniger sicher ist
aber nur einen Bruchteil Kosten verursacht, ist
oftmals zu bevorzugen

o verflgbares Gesamtbudget fur Security sollte mit
Bedacht aufgeteilt werden, auch hinsichtlich
Sicherheitsfunktionalitat
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Vollstandige Offenlegung der
Funktionswelse voraussetzen

Verfahrenssicherheit sollte nie darauf angewiesen
sein, dass Funktionsdetails geheimgehalten werden

unter dieser Pramisse sollte die Software dennoch
sicher sein

Impliziert nicht notwendig, dass Details und/oder
Source Code tatsachlich offengelegt werden

Bewertung der Sicherheit setzt jedoch hypothetisch
voraus, dass alle Details bekannt sind,
einschliefdlich Source Code
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Sparsam mit

Vertrauensbeziehungen agieren

* maoglichst wenige Vertrauensbeziehungen einrdumen, zum
Beispiel bei:

Rechtedelegation an andere Programme, Benutzer oder Maschinen

Einrdumung von Zugriffsrechten fir authentisierte Benutzer auf
fremden Maschinen

Verzicht nochmaliger Berechtigungspriifung bei
sicherheitskritischen Aktionen

Zugriffsrechte administrativer Benutzer auf Ressourcen Dritter

Einrichtung von Zugangsberechtigungen tber Netzsegment-
Grenzen hinweg
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Protokollierung ermoglichen

ausreichende Informationen protokollieren, um
Tatverlauf ggf. zu rekonstruieren

nicht nur Applikations-Schicht betrachten, sondern
auch Betriebssystem und angrenzende
Datenbanken u.a. bertcksichtigen (schllssiges
Gesamtbild anstreben)

Schutz gegen Manipulation

gaf. auch Schutz vor Lesezugriff durch beliebige
Administratoren
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Fehlererkennung und —
behebbarkelt anstreben

 Hilfestellungen vorsehen, die im Fehlerfall die
Ursachenfindung und Behebung erleichtern

 hierbel darauf achten, dass mogliche Angreifer
keine Angriffs-unterstlitzenden Details erfahren
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Sicheren Zustand im Fehlerfall
gewahrleisten

Fehler konnen nie vollstandig verhindert werden

Im Fehlerfall sollte jedoch stets ein moglichst
sicherer Zustand erreicht werden

Beispiel: abgesturzte Firewall schaltet nicht auf
,purchzug®, sondern auf Blockade

zweckmaliiges Fehlerverhalten bel einem
RoOntgengerat ist voraussichtlich anders als bel
einem Beatmungsgerat...
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Datenintegritat sicherstellen

leichter gesagt als getan...

Ziel: Unverfalschtheit abgespeicherter oder
Ubertragener Daten und Programme

Far Fehlererkennung und —korrektur sind
zahlreiche Verfahren dokumentiert

bel absichtlicher Manipulation muss jedoch auch
mit manipuliertem Erkennungsmechanismus
gerechnet werden; Schutz nur begrenzt praktikabel
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Standardmalidige Abweisung
praktizieren

o alle Aktionen, die nicht explizit erlaubt wurden,
sollen standardmaliig verboten sein
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Patch- bzw. Updatefahigkeit
unterstutzen

* Mechanismen mussen moglichst komfortabel sein,
automatisierbar, und flr groe Anzahl Systeme
skalierbar

 Individuell vorgenommene
Sicherheitseinstellungen durfen durch Patch nicht
verloren gehen oder heruntergesetzt werden
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Geringst mogliche Privilegien
Zugestehen

» Jjedem Benutzer und jedem Programm sollten nur
jene Rechte eingeraumt werden, die diese fur die
Ausflihrung ihrer Aufgaben wirklich brauchen
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Komplette Rechteprifung
durchfthren

Jeder Zugriff auf ein Objekt sollte individuell
gepruft werden

nicht nur beim ersten Zugriff mit anschliel}endem
Caching der Berechtigungsprufung

kein ,,\VVerstecken* von Rechten, Funktionen oder
Daten

keine ,,Visibility Control* (z.B. URLs, die nicht als
_Ink angeboten werden, aber bei manueller
Eingabe ungeprift die zugehorige Seite ausgeben
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Geringstmogliche gemeinsame
Mechanismen und Ressourcen
anstreben

e Separierung gemeinsamer Speicherbereiche
anstreben

o alle gemeinsam genutzten Ressourcen stellen
potentielle Problemstellen dar
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Verfugbarkeitsanforderungen im
Design berlcksichtigen

» Verflgbarkeitsanforderungen mussen im Design
bertcksichtigt und technisch unterstttzt werden

e Beispiele:
— Patches sollten bei Problemen zuriickgerollt werden

kOnnen

— Verteilbarkeit auf mehrere Maschinen unterstitzen
— Mechanismus zum Klonen der Anwendung bereitstellen
— effizientes Backup und Recovery unterstiitzen
— automatisches Wiederhochfahren abgestlrzter Prozesse

— Bedienfehler mit kritischen Auswirkungen bestmdglich
unterbinden
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' Zugangsdaten und Verschlisselungs-
' schltssel moglichst sicher ablegen

e keine sensiblen Schliussel oder Passworte im
Klartext ablegen

o Im System abgelegte Schlissel bestmoglich
verstecken und verschleiern

 Betriebssystem-spezifische Schutzmechanismen
hierflr nutzen (insbes. in Windows)
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Anbindung von Datenbanken und
Backendsystemen sicher gestalten

* Vermeidung eines einzelnen, hochprivilegierten
technischen Benutzers

 keine unsichere Ablage des Datenbankpasswortes
auf dem Applikationsserver

o differenzierte Verwaltung von Zugriffsrechten und
—pberechtigten (auch) auf Datenbankseite

* Vermeidung doppelter Benutzerverwaltung auf
Applikation einerseits und Datenbank andererseits

» Ablage von Benutzerberechtigungsprofilen
bevorzugt in der Datenbankstatt in der Applikation
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Hinreichend starke Sicherheits-
| funktionen und —mechanismen wahlen

« Auswahl der ,richtigen Sicherheitsfunktionen und
—mechanismen sollte nicht im Belieben der
Entwickler liegen, sondern in der Designphase
entschieden werden, ggf. gemeinsam mit
Entwicklern

 ansonsten Gefahr schwacher, ungeeigneter oder
schwer implementierbarer Mechanismen

 Standardbeispiel: schwache Verschllisselung von
Benutzerdaten, lochrige Datenfilter, schwache
Lizenzschutzmechanismen, etc. etc.
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Warum dieser Vortrag von uns?
- Unsere Erfahrung:

mehrere Personenjahre in Forschungsprojekten zur sicheren
Softwareentwicklung; derzeit gemeinsam mit Partnern wie SAP,
Commerzbank, Universitaten, ...

zahlreiche Schwachstellenanalysen flr Softwarehersteller, nebst
Intensiver Feedbackzyklen mit den Entwicklern

Erstellung von Anforderungs- und Designspezifikationen in
mehreren groflen Entwicklungsprojekten

Erstellung von Guidelines zur sicheren Softwareentwicklung, mit
Schwerpunkten Banking & Finance, sowie Webapplikationen

Reverse Engineering und Gutachten von Sicherheitsfunktionen
und Kryptomechanismen

Implementierung von Sicherheitsfunktionen im Auftrag
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Abschlussbemerkung

 die vorliegende Dokumentation wurde von
EURQOSEC erstellt im Rahmen des secologic
Forschungsprojekts, Laufzeit 2005 und 2006,
nahere Informationen unter www.secologic.org

e Wir bedanken uns beim Bundesministerium fUr
Wirtschaft fur die FOrderung dieses Projektes

* Anregungen und Feedback sind jederzeit
willkommen, ebenso Anfragen zu
Sicherheitsaspekten, die hier nicht behandelt
werden konnten.
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Copyright Hinweis

Diese Folien wurden von EUROSEC erstellt und dienen
der Durchfiihrung von Schulungen oder Seminaren zum
Thema Sichere Anwendungsentwicklung, mit Fokus
Webapplikationen.

Wir haben diese Folien veroffentlicht, um die Entwicklung
besserer Softwareprodukte zu unterstitzen.

Die Folien darfen gerne von Ihnen fir eigene Zwecke im
eigenen Unternehmen verwendet werden, unter
Beibehaltung eines Herkunfts-Hinweises auf EUROSEC.

Eine kommerzielle Verwertung, insbesondere durch
Schulungs- oder Beratungsunternehmen, wie
beispielsweise Verkauf an Dritte oder &hnliches ist jedoch
nicht gestattet.
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