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1 Introduction 

���� ���# �����<���%��$1����:�����1����  ��=���#�� ���1�1�!���
1���������� ���1�����!��)
�����0�/�� � �����!$�����#����#�9�!�1����>����11!������� ���#�#$������>����������0�8����)
�������������� �!$��������##�#�������83;�1��� 0�����!��� $ ��� �����3���� ���? �'��0@�8�
��#� A��� ���������3���� $ ��� 0�'##������!� ���1������ � ����3������#�����!#2� ������#�
�����11!�������� ��9���B�1���� �#���������$����� ���1�����!�������0�

8������� ������� �1�1���� ���� ������1�����������1������� �������0�8��� ���������������)
�����������������>��� ��9�����#��������������1��������������>��������������� ��1�������� �
#�������0���>�9����  ���� ��1�� � ���� �##��  �#�>����9��� ���$� ������� ����1���������0�2���
�:��1!����#���� ������ �>� ����������������������������� �����������������1�����������#������
 ���������� $ ���0�8���!!�>� �������#��������� ��� ���� � � ��1��������������� ��������� �����
����� �#��$���������#�9�!�1��0�

����� ���1�����������!��������� ��� $����!�������#��� $����� �0�8�� �� ��! ��������� �������
�� �1�1�!����$0������������!$������#�� �������!$������ ����� $� ���>������11!������� �� ����! ��
���� �>������������������� ���������������� $����>������� ��������#�0�

8�� � 1�1��� ��9� � ���#�!��� � ��� ��>� ��� �9��#� #������� � !�������� ��� ����� � ��#� ������� 0�
3����9���������9� ��� �������� ������>����1�������1��1��� ������$������ ��������!1����#����#�
����� �� ������� ������ 0� �����  ������� #��! � >���� ��  1�������  ������$� 1���!��� ��� ���������
����1� ��#� � � �����1����#� �$� �� !� �� ��� ��������#����� 0�8�� �� ��������#����� � ���� ���
� �#�� ��������!� ��#����������#�9�!�1�����1�� ����#����� ������$��  �  ���� 0�

8���������!����!�����������1�1���� �� ���!!�> %�

• 
�����!�� ���/�1������#!���%�8�� � �������#��! �>����������!�� 1��� ������>�������)
#!��� �����1��0���>������!������#�9�!�#�������� �����#�� ���������������$���!����� �#���0�

• 2�!�����#!���%�8�� � ���������9�� � ������$�� 1��� ���!���#������!�����#!���0�2����:��)
1!��������9� �#����! ������>��������#!� �����  ������!� ����������� $ ��� ���#������ )
 ������#��� � 0�

• /��!�#��2�!� %�8����������!�#�� ����������!!�> �1����������������!�#������������� �
�����������!� �������� ���1�0�8�� � �����������!$����� ��������������� � ����������������� �
��� ��� �� ���!�#�� ��!� � � � �:1� �#� ��� �������� � ��#� ���� �� �� ����� �������� � �:1!���� ��)
1��1���� ��������������!�#�� ���������������"��������������>����#�0�

• ������#����#!���%�8�� �  ������� #��! �>����  ������$� � 1��� � ��!���#� ��� ������# �
���������1�  �#������#������:�����#��$����� $ ���� ��!!0�

• (����� � %�8$1���!� ������$��  �� ����#����� �� $ ��� �!�����4;���"������������� �����
1���������� � ������0�

• ��  ��� %�/�������������������>����1��1��!$�� ���������� �  ������������ ���� ��)
���� ���� � ������0�

• 
�����!� ���� /����1������ �������������%� 2���!!$�� ��� �  ������� �## � ������������ ���
������!����������������1���� �����������������1�����0�� 1����!!$���1�����������������)
 �������� ������>����������������#�� �����? ���������1����������������!��$0�
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C� �#� � ���� ��������#����� � ��� ����  1�������  ������ �� ���� ��!!�>���� ���#�!��� � �11!$�
����������� ���� 1�1��%� ��� �#��� �!!���!� � �� ��� $���� �11!�������0� (������ ���� #�9�!�1�����
1�� ��������������>�$ �����$1�  ��� �������� ���#��� � �����������!��$0�'!!�� �����1����� ��
����� ��� ��#���#���������!$�������#0�� ��!�����$����������>�������$��:� ���� ���#����>���)
����$�����������1��� 0������� ����� ����� ���� !�����$� �������� ����� ��9��>�#��$����$�1��1!��
��#���������$���������!�  ������ ���������� ������������������ ��9� ����� ����1��1� �0�8�� �� �
� 1����!!$������>����������� ��������$1������!������� 0�
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2 General User Input Handling 

2.1 Filtering Input 

� ��� ��1������������� ��� ��#0�3�!����� �� ��� �����!>�$ �  �11!$� �����11!��������>�������:)
1����#�#���0�' � ������!�����#���1���#����������� ����#� ���#��11!�������������� ������ ���)
1������������!�����!!�� �����1�����#�9�!�#������������������ ����������#�#�1������ 0�

/�����������:����������11!������� ���$1���!�� �����1��������	;�1�������� ���88��1� ��#�����
��#��������9�!�� 0��������� � ��� ��� ��� ��1���9�!�� ��9��!��!�� ���� �����11!��������9��� ����
��!!�>�����!���!�����$ %�

• $_GET�D�#���������������7�� � �

• $_POST – post���7�� ��#����

• $_COOKIE – cookie information 

• $_FILES – uploaded file data 

• $_SERVER – server data 

• $_ENV – environment variables 

• $_REQUEST – combination of GET, POST, and COOKIE 

/��������������	��� ����
!���! � � � �����#����������! �������� ��!���!�9�����!� ������������)
���� �����������9������$ 0�/��� � �����!$���������#�#������������ ����������������>�9���������� �
�����#���������9�!�� ������� ���!���!� ��1���9�����!� ��� �����������#�� �� ��� ��1������0�����
 ��������05����������������������������	��� ����
!���! 0�

(�1��#����������� �������������������������  ��$������� �#���#��������� ����� �!������!� ����
#����� � �� �� ��� ��1������0�8�� ������������:��1!���������  ��$� ��� �����11!�������������� �
#�������������#�1���$�#����� � 0�

/����#�������� ����������!!�� �����1���� ���!����#������������ �� �#���������11!������������� ��#9� )
��!������#��������������!!�>�������#�!��� %�

• � ��9�����!������ ������������!����>�������������������#�� �����1���� ��!���#$�9�!�)
#���#� ��� ���0� 2��� �:��1!��  ����� ���� ��!����#� #���� ��� 9�����!� � >���� ���� 1����:�
<clean_=0�

• 3���� ��������������11!���������:�!� �9�!$�� ����� ���!����9�����!� ���������  ����� ���
��1��0�� 1����!!$���1�������$ �!����$_GET� ���!#���9������� �#�� ���1���������$�����)
����������������9�!�#�������������� 0�

• '!>�$ � ������!�E���!!��!����9�����!� 0�
����>� ���������� ������������!�����>�����������
�>��9�!�� ��������� ��9�����!� ��������	��� ����
!���! ���������� ������#���0�8����>�$�
� �>��!#����1�  ��!������$1�  ���$���!�������������� � 0�



�����������	
����
���������������������������������������������������������-����,��

3����9���� ���� �!���!� ����$�$_REQUEST�  ���!#� ���� ��� � �#� ���� ����  ���� � ��� ��1��0� /��
��#� ����� ����������� �������� 0�����1� �����  ����#���������$_REQUEST��������#���������
>���������� �#������������� ������:��1!������� ��9�����9���������9�����!� ��
�8���7�� � �
����
�8���7�� � 0�8�� ����>!�#���� � ������� �����  ��$������#������#���������>�������#�
�����!�������� �����  ��$0�

� ���!����! �����9�!�#������� �����1����������? ��� ���1������ 0�8��$����9��������#�����$1�����
9�����!��9�!�� 0�' ��!!�� �����1���������� ���1� �� � �11!��#�� � ���������� ���1������ ��������
� �#��������9���������1���1�������� ����������#� ����������$1�0�8�����!!�>������ ���1������ �
���������� ��� ���!�>������ 1���������!�������� �����1��%�

• (int), (integer)�D��� �������������

• (bool), (boolean)�D��� ��������!����

• (float), (double), (real)�D��� ������!����

• (string)�D��� ����� ������


������ ���!��������� ��������������������$1���������� 0�8��$������������:��1!��>���������
 ������ ��� � � � ��� ��!$� �!1���������� ��������� 0� ���� 1��9�#� � 9����� � ��� ��� �� �������� �
���������������#��������������������!�  � 0�8�����!!�>����!� ��������� �� 1����!!$�� ���!��:��)
1!� �>������ 1���������1�����!������%�

• ctype_alnum() 

• ctype_alpha() 

• ctype_digit() 

3���� 1����!�E�#������# �����9�!�#������� �����1�������1�� ����#����������!!�>���� ������ ����
��� �1�1��0�

	�������#����� %�

• (��������� ��� �����1��0�F�!�#�������������!!$0�

• '���  �� �����1�����!$�9��������!���!�����$ �$_GET��$_POST�����0�

• � ����#�#�����#�����������9�����������9�����!� ��������������������!����#���1��0�

• 3���� ������!$���� ��9�����!� ������ �#���������  ����� �����1�������������������1)
1!�������0�2�!��������������� � ���!#����������!$��:��1����0�

• '!>�$ �������!�E���!!�9�����!� ������ ������!����� �����1��0�

• � ���� ���1������ ��������9�������� �����1����������#� ���#��$1�0�
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2.2 Magic Quotes 

3�����4���� �� ���������������������������1�����0�/��������������#������#�����9������������)
1������#������9� 0�/�������#������������������!!$�� ��1� � 1����!���������� �����!!��88����7�� ��
#����G
�8���
�8����#��

./�H0��1����!���������� ������� ��� ������ ���!��7���� �GIH��#��)
�!��7���� �G<H������ !� �� �GJH���#�@�;;���������� 0�8������������ ������ ��1�#��$�1����:����
�����>���� ������ !� �� ���������0�8���1�������#� ������� � � �7��9�!���� ���>���� ���� ���������
addslashes()�#�� 0�

8������������������#���� ��1������ ����1��9���������� ��� �#������  ������1���9�!�#�����0�8���
>�$� ��� � ��1� � ���� ��1��� � � � 1����!!$� ����#� ��� 1��9������� �4;� ��"������� ������ 0� ����  ��)
�����*0����������������������0���>�9����������� ������$�1�� 1����9�������������>��1���!�� �
>����3�����4���� %�

• 3�����4���� �#�� ������������1���9�!�#������ �1���!��� 0�8���� ��1����1�������#�
�$�3�����4���� �� ���������������1��9�����!!����# ���������� 0�/��� �#������� ����#�)
9�!�1�� ����!����$������������ ���� �#��� �!����� �3�����4���� �� ������#������#� �!�!$�
��!$����3�����4���� �������1���9�!�#������>�������1������������$��##������!������ 0�

• 8��� ����#� ������$�1���!���>����3�����4���� � � � ����� ��� �����11!�������� ��!�� ����
3�����4���� �������1����������������� ������$���������11!��������#�1��# �����������)
���������������������������1�����0�/��3�����4���� �� ������#��������� ��11!��������>�!!�
�� ��1�����!$���9���:1!�����!��1���!�� 0�

�������$�������� �� �#��������������##������!�1���!�� �>����3�����4���� 0�/���� � �1������)
������ ����� ��1� ��!!���1�������!�#����#���������#�� ��������#�������� ��1�#0�/���##�����������
��#������������#� � ��1���� ��$� !��#� ��� �:��  �9�� � �� ��� stripslashes()� ��� ��#��� ���
��#����������������addslashes()�>����9���������>���1���� ����#�#0�8�� �� �����  ��$�����
�:��1!�����������#9����#�� ��1������������� ���!#�����11!��#��������#���0�

8������������ �>�� ���#�9�!�1�� ��� ���!>�$ �������>�������3�����4���� �� ������#�������
���0�/������>����� ����������3�����4���� �� ��  ���#�������� �!��� ������������:1!�����!���11!�)
������������>����#� !� �� ���� ����������� �����#���!��� ��1���0�

����������������#������� %�(������� ��3�����4���� 0�/� ���#�� �� 1����!�E�#��������� �����
��1���9�!�#��������#�� ��1����>��������$���������  ��$0�

C$�#����!������3�����4���� ���������� ������#���������!!�����9�� ��� ����>�9������������)
���#�#� ������ � ���������� ��� ��� ������0�8�����!!�>���� !���� ���1�10���� ���� �3�����4���� �
���%�

magic_quotes_gpc = off 

8�����������3�����4���� ������������9���ini_set()�� �����1�  ��!�0�C��������#������>�����
1�����!����#�������� ���#�1��#�������������������������������� � �1�  ��!�����������>�������
3�����4���� �� ������#������#���#���� ���������������  ��$0�8������������!������ �������!)
!�>������#����������1!� ����� +%�

if (get_magic_quotes_gpc()) { 
    function stripslashes_deep($value) 
    { 
        $value = is_array($value) ? 
                 array_map(’stripslashes_deep’, $value) : 

������������������������������������������������������
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                 stripslashes($value); 
        return $value; 
    } 
 
    $_POST = array_map(’stripslashes_deep’, $_POST); 
    $_GET = array_map(’stripslashes_deep’, $_GET); 
    $_COOKIE = array_map(’stripslashes_deep’, $_COOKIE); 
} 

	�������#����� %�

• 8��������3�����4���� 0�

• (��������!$����3�����4���� ����� ��1���9�!�#�����0����������� ����E�#������ ���#�
������ ����� 1����!�E�#�� ��1������������ 0�

• ����������3�����4���� ���#���#���� ������� ������#������>�����1�����!����#�0�

2.3 Register Globals 

8������������1���������� �>������������������#�	��� ����
!���! 0�/��������������#������#�
����9������� �����1������#������9� 0� /�� ��� � �������� � � �����#����� �������� �����1������1� �� �
��9�����������#���7�� ��9�����!� �����������!���!����� 1���0�/�������� ��!���!�9�����!� �����
�!!�9�����!� ������������9�����������88��
�8���#��
�8���7�� � �������� ����#� ��9�����)
9��������0�

8��� ���������������#� ����	��� ����
!���! � ��������>� � ���1��9�#����  �������� ���� ����  ����
9�����!� � �������� �#�����0�8����!�������9�������#� � ��������  � �����9��� ����!!�#� �1��)
�!���!�����$ 0���1���!���!����� ����$������9��!��!������!!� ��1� ������ ���1�0����������9�� ����
,0+0������������������1���������� ������$ ���#��������!�������� �!����$HTTP_GET_VARS��
 ���� ��������>� �#� ����!�0���>�9��� ���������,0+0����� �� �1���!���!�����$ �� �� �������
����� !����$_GET� ��� ��#��� �������� ����	��� ����
!���! � ��������  �1���!��� 0�' ��������
,0�0��	��� ����
!���! �� ������#������$�#����!�0���>�9�������$��� ��!!����� � ��!!��������� ����)
���������������1�����!��$���� �� 0�

2������ ������$�1�� 1����9�������������>����"���1���!�� �>��������	��� ����
!���! ��������%�

• 8������ ��1���!���� ����������	��� ����
!���! �����������:� �� ���1��9�#�#�9�����!� �
��#�9�!�� �>������9���������9�����!� ���#��������!�1�������9�����!� 0�8�� ����� ����
���#�������1��������� ����#� ������ ��>����9�����!� ������!!$���������� �����1�����#�
�� �����9�!�#���#���#�>����9�����!� ��������� ��� ��#� �������!�#���� ������������� �#�
>�������������������� 0�/��������!� ���� ���������#���� ����!���!�9�����!� � � ������!����
>����	��� ����
!���! ������#���0�����	��� ����
!���! �� ��������1��#����9��>������)
 1���������1���9�!�#�����0�

• 8��� ����#�1���!������ � � ��� ������������>���� ���� ����� ����������!!�> �� �������
��������!�E�#�9�����!� 0�/���� ���1������  � �9�����!� �>�������������!�E������������ ������
��������������� � ������	��� ����
!���! ������������������!�E����� ��9�����!� �>������ �
�>��9�!�� 0�

8���!������1���!���� ��!!� �����#��$�������!!�>�����:��1!����#��������������������!�%�

������������������������������������������������������
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if (authenticated_user()) { 
    $authorized = true; 
} 
 
if ($authorized) { 
    include �/highly/sensitive/data.php� 
} 

/������� ���� �����������������#������9�����!��authorized�� �����������!�E�#������������ ����#�
��� ����  ����#� ��) ��������0� /��	��� ����
!���! � � ����� ����������������� �� ������!!�>���� ��)
7�� ���������  ��������!�#�#�1���%�

http://www.example.com/script.php?authorized=true 

K������� ���7�� ������	��� ����
!���! ������������ � ��������������1�������������������!���!�
9�����!��>���� ���� �����authenticated0� 8��� 9�!��� ��� ��� � 9�����!�� � �  ��� ��� ����0�8�� �
9�����!��� ����������  �#�������� ����#���) ��������0�8���9�!���� ��������������!�#�� ���������
� ��:�����#�������������� � ����  ��!0�����!���1���!�� �������� ��>���������9�����!�������� ���)
��  �#�>�������������!�E���������� �0�

C���� ���������1�������!�1���!�� ������������� ������� ��#9� �#� �����!$�����������������	��� )
����
!���! ��������0�/������1�10��������������������!�����������������#�����>����������!!�>����
����$%�

register_globals off 

'�>�$�����������������	��� ����
!���! ��������������������#�� ������:� �0�

C� �#� � �������� ���� ������������� ����	��� ����
!���! � 1���!��� !��# � ��� �>�� ��1������� ���)
�����#����� %�

• '11!������� � ���!#����������� ���������	��� ����
!���! ����������$��!!����� ������)
#�������!!�>������#���� ���������������������������������������� ����������������� ���)
���$���� �� 0�� �����1����� ����!$��������  �#�9��� �1���!���!�����$ � ����� �$_GET��
$_POST�����0�

• F�����!� � ���!#��!>�$ ����������!�E�#�����������$�������� ������  �#0�K����9��������)
���!�E�#� 9�����!� � ���� ����  �#� ���� �  �� � ��� ������ ��� ���� ������ !�9�!� �L@
8/��0�
3����  ���� ��� �� ��  ��� � ���� !����#� ��� ��#��� ��� ���#� ��������!�E�#� 9�����!� 0� ���)
�����&0+���9� �#����! ������>����������������������1������0�

/������#�9�!�1������������� ���������	��� ����
!���! �� ������#���������!!�������� $ ��� ����� �
�#9� ��!�� ������ �#��� �>���1���� 0�
���1�  ���!��$� � � ���������>�������	��� ����
!���! � � �
�����#����������������������������������� ���1����#��:�������#����!$�������� ���%�

function exitOnRegisterGlobals() { 
    if (ini_get(�register_globals�)) { 
        exit(�Turn off Register Globals!�); 
    } 
} 

8����������1������ ������!!�������������������9�� � ���������������	��� ����
!���! ��������������
������������������ ���1�0�/���� �2'4� ����������������3����!������ � ��������������5%�

function undoRegisterGlobals() 
{ 
    if (!ini_get(’register_globals’)) { 

������������������������������������������������������
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        return; 
    } 
 
    // Might want to change this perhaps to a nicer error 
    if (isset($_REQUEST[’GLOBALS’]) || 
            isset($_FILES[’GLOBALS’])) { 
        die(’GLOBALS overwrite attempt detected’); 
    } 
 
    // Variables that shouldn’t be unset 
    $noUnset = array(’GLOBALS’,  ’_GET’, 
                     ’_POST’,    ’_COOKIE’, 
                     ’_REQUEST’, ’_SERVER’, 
                     ’_ENV’,    ’_FILES’); 
 
    $input = array_merge($_GET,    $_POST, 
                         $_COOKIE, $_SERVER, 
                         $_ENV,    $_FILES, 
                         isset($_SESSION) && 
                             is_array($_SESSION) ? 
                             $_SESSION : array()); 
 
    foreach ($input as $k => $v) { 
        if (!in_array($k, $noUnset) && 
                isset($GLOBALS[$k])) { 
            unset($GLOBALS[$k]); 
        } 
    } 
} 

	�������#����� %�

• 8��������	��� ����
!���! 0�

• (������������ ���������	��� ����
!���! ������������$������#�0�'!!�>��#���� ������ �
������������������������������������0�

• '!>�$ � ������!�E�� �!!� 9�����!� 0� 8���� ��� !������� ���� �L@
8/��� ����� � ��� ��#��� ���
 1�������� �������������!�E�#�9�����!� 0�

• 	������������������������������ ���1���������>�������	��� ����
!���! �� ������#���0�/��
��� �� ��������������������������� ���1�������#������������ ����	��� ����
!���! 0�

2.4 Cross-Site Scripting 

K�������  )���������1�������������������"��� ��������������� ���� � �A�9�����1����#��������>���
1��� 0�K������� ���9� �� � ����������1�!���#�>���1������� ����> ���#� 1!�$ ��!!���"����#����)
�������#��:����� ��!!� ��"����#�A�9�����1����#�0�@��������������> ������������� �������#������
 ��������1�!����� 0�8����������>���������>�$ ������"�����������%�

• 
���1�  ���!��$�������"�������� �>���� ���1� ����#������������������ ��������������	;�
1�������� ����������>���1���0�'����������������������	; ��������"������!����� ����)
��������������1������#����������� �������!������� ������!���0�
����� ��#���������!����)
������������!�������������������>���� ���� ����!�������������� ����������������1!� ��
��� 0�

• 8��� ����#�>�$�������"���������������� �>����>��� ��� �����1��� �����1���������:��)
1!��9������� �� �9����� ���1�����#����!�#�������>���1��� ��������������  ��!���$�������
� �� 0�'�1�1�!����:��1!������>��)�� �#���!!���������# 0�
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���������#������1��9���� ������"������������� ���11!������� ��� ����!�����!!�� �����1��������>�!!�
������!�#�#�����������#���#����1��0�8���1�������!�#��������� ����  ��!����  )���������1�����
������ � ���!�#� �1�  >��#�������� �  ������"����������#�� �������������$�����#�1����� 0�3���)
�9�����#����������������"���������#�������������������>��� ���������#������#������������1���)
����� ��� ����  ���� �>���0� 2��� ������������ ��� ���� ������!� ��1��� ��� ���  )����� ����1�����  ���
M2/N3�%��������������N���1�1��O0�8���������#��������� � �������#��! �>�����������) 1�������
� 1��� ������� ���1��0�

2�!�������� �����1���>������ 1����������  )���������1������� ���!!$����� ��������9����!����� �
�83;���� ���#�A�9�����1�0�8����� �� �������11������� ����#� ��!���!!��83;���� ����������)
1��0�8�� �������11����$��������1�� ����������1�����#�����9�����!!���� �����$����9��������!!�
�83;� 1����!���������� ����������������� 1��#�����83;�������� 0����9����#����������� � 1�)
���!���������� ���������1�� �#�� ��83;���#����$���������$����� ��1!$����#���#�� �� ��$�����
>������> ��0�

��������� �������!!�>������������ ���������9�����83;���� %�

• htmlspecialchars()�D����9��� ������83;� 1����!���������� ����P��<����#�Q�
������������83;�������� 0�

• htmlentities()�D���� ������ ��83;�������� ������!!���������� ��������9�����0�

• strip_tags()� D� ����1 � �!!� �83;� ��� 0� 8��� � ��#� �1�����!� ��� ��� � ��� �:�!�#��
����� ���11���0�

K���� 1����$��������:�!� ����!� ����������strip_tags()��������������� ���1����������9�!�)
#��������������������� �������!!$0�8�� �� ������ ���9��� ������!$�����!�  ���� �������9����)
������� ����������������!����� �#���0�������� �����������������!����������9��� !$�#������� ���� �
!������� %�

<script>alert(�JavaScript!�)</script> 

�������!$� ����!�  � ��� � !���� ���� 1������1�� ����<p>� ���� ��9��  �9���!���!����� � ��������� 0�
2����:��1!��������������������� ������#������A�9�����1���������������9��� 0�'�������1�  ���!��$�
� ����������� �� ��$��##�������������������������������#����������������:�����!� ������� ����
�� ������!$�����!�  ����0�8�����!!�>���������:��1!� ���� ������� ����� %�

<p onmouseover=�alert(�JavaScript!�)�>Some text</p>  
<p style=�background: 
    url(http://www.example.com/tracker.gif)�>Some t est</p> 

' �strip_tags()���!$�1����  � ���� �� �>��!�������������������� ��� ����� �����E�#��$�
�� ������������ ����������9���!!� ������!����� ���������� 0�'���������!�������9������� ��������
��#������������������� �� ����#�������� ������� ������ �����1��0�'�1�1�!����:��1!��������!!�)
��������# ������� ��������1!������� �!����M�O���#�M�O����������1����� �����1��0�8�� ���� ����
��� ���������� �� ������#��$��������83;��������1��� �#�������������#������1����  0��

8�����!!�>������#���:���1����9� �����:��1!�������>� ���������9�� �������������������!����
!���0�@����������!!��83;���� ����� ���11�#�������� �� ��������������� ������� %�

function translateCustomTags(input) 
{ 
    $input = strip_tags($input); 
    $customTags = array(�[b]�, �[/b]�, �[i]�, �[/i] �); 
    $htmlTags = array(�<b>�, �</b>�, �<i>�, �</i>�) ; 
    return str_replace($customTags, 
                       $htmlTags, 
                       $input); 
} 
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K�����!!�>����!��� ��������� �����1�������� �������� ����>�����!� �������!!�>�#�1������! 0�2���
�:��1!��� ����>�����!� ��������!!�> �������!!�>����1������! %�

http: 
https: 
ftp: 

�:��1!� �����#������� �!����1������! ����%�

javascript: 
vbscript: 

' ����� ���1�  ��!��������>�>�������#����1������! ����> �� � �11������#�>����������$��� ��
������ �#���#�#������� ����������!>�$ �� ����>����� !� ���11��������#���!$��!!�>�1������! �
������������>�������� ���0�

	�������#����� %�

• 	�1!���� �!!� �83;�  1����!� ���� � >���� ������ ����� 1��#���� �83;� �����$0� � �� ����
�������� �htmlspecialchars()���#�htmlentities()���������1!� ����� 0�

• ' �����!�������9���83;���� ������������9�#��!��������0�� ������strip_tags()�
���������������� ��� �0�/��1�  ��!��#�������:�!�#����$���� ������������ ���11�#������
������1��0�

• /�� ���������1� ���!#�����!!�>�#����� ��� ��1������� �#�������#��������������� ����
��� 0� 	�1!���� ����� >���� ������ �83;� �������1��� � ������  ���11���� �!!� �83;� ��� �
�����������1��0�

2.5 Cross-Site Request Forgeries 

'������� ������� ����� � � ����#� ��� ���� �!����� ���> �� � ���� ���  )����� 	�7�� �� 2������� � �! ��
��!!�#����������������������� 0�8�� �������� ���� ��� �� �������#9������!$� ���������� �>����
#������������������� ����� ���0���� �#�����>��)�� �#�� �������������������)��#0�� �� �����
������#�>����������!!�>�����	;%�

http://www.example.com/adduser.php?name=smith&passwd=secret 

@�>�����������������!�#� �����7�� �������� ��	;��������>��� ���0�8�� ��������#���������:��)
1!���$����!�#����A�9�����1����#������$� 1����$���������	;�� � �����������������##�#������0�
K��������9������9� �� ���� �1������� ����> ���>�!!���7�� �������##� ����	;0�/������� ���� ����)
����!$�!����#����������� ���������������11!������������>�!!������������>�� ���>�������������
 �������#�����1�  >��#� �����0�

8����������>��9������ �>������������������1!��� ��� ���##�����7�� �%�

• 2����������������1�� 1����9�������� ��9�������� ������#��������7�� �� ���>�����>������
���� ������� �11!�������0� 2��� �:��1!�� ��� �� ��!!����������#���  ���0�8����>�$� ��� ����
�����  ���� ������� �9������ � � !����#� ����� ���� ������� �11!��������>���� ������##��� ��)
7�� ��� ���������#0�
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• '���!�������9��� ������#��������7�� �������1������� �#��������������11!�������0�8�� �1����
�����9�����������#���������>��� ���0�2����� ����  ��!������������� ��������>��������9��)
����� �!����#�������������������11!��������>�����������������> ���>��#�>0������ ����
������ �������� ����#����������������!!��11!������� �>���������� ��� ��$ �!����#����������
!����1����#���������>��!�����#�� �������>���0��:��1!� �����>������!�� ������!!�����
����# 0�

'�#�9�!�1������������������!!�>���������� ������#������#����#��� �� �� ������ �� ���������� %�

• � ���
�8��� ���#����
�8���7�� � ���������������������� 0�

• '���  ����� �������#�#������!$�9�������$_POST�����$������ ����������������������� ���
�
�8���7�� �0�� ���������
�8������#�� �� �!�  �>��������#����� �����  �#�9���9���)
��!� ���������#��$�	��� ����
!���! ����9���$_REQUEST0�

• � ����##�����������!# �>�������#�������� ��������� ���������������7�� ����������� �
�����>�����������11!�������0�

��� ����������������#���������>��������� �����������������9�!����� ��>��#��>���� 0�2�� �����
�!!��������������9�!��������������1�!���#�>����A�9�����1�0�8��� ����#�#��>������ ������ ����
���> �� ��!!�>�������� �� �������������������� 0�'���11!�������������#�1��# �����������������)
��� ������� � ������$������ �>�!!��:�!�#����� ��� �� 0�

	�������#����� %�

• � ���
�8��� ���#����
�8���7�� � �>������11!����!�0�

• ������������� ��������
�8���7�� � ��$�����  �������� ��1���9�������$_POST�����$0�
(������� ��	��� ����
!���! �9�����!� ��������$_REQUEST�����$0�

• /��!�#����##������!# �>�������#�������� ����$�������� 0�
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3 File Handling 

3.1 Directory Traversal 

��������� �9����� ��������� �������1�����������!� 0�' ���� ���������� ��!!�>�1�������!!$�#��)
����� ������� ����$�� �����1��������� ���������� ��� �������������!$�������#0�������!!�>����
!� � ��:��1!� ������������ �������1�����������!� %�

fopen, popen, opendir, readfile, chmod, dirname, file, 
flock, fpassthrough, fwrite, fread, link, mkdir, readlink, 
rename, rmdir, tmpfile, touch, unlink 

K��������11!���������!!�> � �� �� �� ����1���������!���1������� � ���� ��!!$�>��� ���������� ���
���� 1������#���!���������#�1����������� �������������� �������� 0�2����:��1!�������11!��������
>��� � ��� �� ���� ����� ����� ��!�� �1������� � ���� ��!$� 1�������#�>������ �� 1��#�����#� #�������$�
����0�

���1!$� ��������� ��� ���� 1��9�#�#� 1�������� ����� � >���� ���� #� ���#� �� �� #�������$� � � ����
���������� �������� �0�'������������������ ����� ����� �!����<./=��<../=���:���� !� �� �����
 $���!��� !��� � ��� ��#��� ��� �$1�  �  ����  ��1!�� ����� 0� 3����9���� 1��� � ��� ���� 1��������
�������������#�#0�2����:��1!��<../=����������1�� ����#�� �<%2e%2e%2f=0�

' �����:��1!��� �������� ������!!�>���� �� ������������#���������������>�����������1��9�#�#�
1����� �>����������1��!���#�������$%�

function insufficientBaseDirCheck($basedir, $inputpath) 
{ 
    if (strncmp($basedir, 
                $inputpath, 
                strlen($basedir)) == 0) { 
        return true; 
    } else { 
        return false; 
    } 
} 

/���������������������!!�>������1���9�!�� %�

$basedir = �/some/path/public_directory/� 
$inputpath = �/some/path/� . 
    �public_directory/../secret_directory/secfile.t xt� 

8����������9�!�������������������insufficientBaseDirCheck()�>�!!�����������9���
������������ �����1��������!!$������ ����������!!�>����1���%�

/some/path/secret_directory/secfile.txt 

/����#������1��9���� ����1����!! ������ ��#9� ��!������ �������������������realpath()���)
����� ���������>������� �� 1�������� � ���� #�����#� ��������0�8��� ���������realpath()� �:)
1��# ��� ��������������� ���������!�����0�;��� ����<./=��<../=���:���� !� �� ����#� $���!���
!��� ������:1��#�#���#�����9�#0�

3����9���� >���� ���!$E���� 1���� ��#� ��!�� ���� � ���� ���� �������� � basename()� ��#�
dirname()� 1��9�#��9�!���!��  ��9��� 0�8��$� �:������ ���� ��!������ ��#� ����#�������$������
�������1������ 1����9�!$0�



�����������	
����
���������������������������������������������������������+*����,��

8��� ��!!�>���� ��#�� �:���1��  ��> � ���� #���������� ��� ��� ��1��9�#� 9�� ���� ��� ����
insufficientBaseDirCheck()���������0�

function improvedBaseDirCheck($basedir, $inputpath) 
{ 
    $real_inputpath = realpath($inputdir); 
    $inputdir = dirname($real_inputpath); 
 
    if (strncmp($basedir, 
                $inputdir, 
                strlen($basedir)) == 0 { 
        return true; 
    } else { 
        return false; 
    } 
} 

C������1�������������������!����1��� �����������9����������������!�E� �������1���1����>����
��!1� ��� realpath()� ��#� �:����� � ���� #�������$� ����� 1������� ��� ���� 1���� >���� ����
dirname()���������0�

	�������#����� %�

• 2�!�����!!���1��������!���1���������������� 0�

• /��1�  ��!�����!#���!� ������!!�>�#���!������ �������:��1!���$�!� ������������������������
>�������#�������$0�

• '11!$�realpath()�����!!�� ���1��9�#�#�1������� �����������������>����������$�
�����#�����#��� �������� �������0�

• � �� ���� �������� �basename()� ��#�dirname()� ���� �:��������� ���� ��!���������
#�������$�������������1���0�

3.2 Remote Files 

C$�#����!�� �!!� ��!���1��� ������# � ���� ���� 1�����!$��1��������� ������� ��!� 0�C�����88��
��#�28���	; ��������1�  �#������!���1����������� 0�8��$��������#!�#�� �������$�>����!���!�
��!� 0�/��� ��#9� ��!������������� ��������������� ������$��!!�>��������� ����!��#��������>����!� �
����������11!������������ �����1���� �1�  �#������!���1����������� �>�������1��1�����1���9�!�#�)
����0�

� 1����!!$� �� �$� � �����  � ������������!� � ���������������>���� ���� ���!�#�� �����������#� �� �
9������ 0�/����9�!�#���#���1���� �1�  �#������� �� �������� ������������������!��#��� ��>����#��
����������11!����������#��:��������0������! �� �������,0��������������������������������!�#��
 �������� 0�8�����!!�>���� ���������� �����:��1!����� �����:�����!$�#������� ���#�%�

include $_GET[�function�]; 

8������� 1���������#!����������������!� ������!���1���������# �������������#����>��������
��!!�>����!�����������1�10��������������������!�%�

allow_url_fopen = off 

'�>�$�������������� � ������������������#�� ������:� ������ ������$���� �� 0�
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K��������11!�����������# � �������  � ������� ��!� �� ��� � � ��������#�#����� �� 1����!�E�#� !�)
������ �!�������!����������1��1� �0�8�� ��!!�> ��#���� ������ ���� ���allow_url_fopen����
���0�3����9����������� �����������9��� ������������!�9������#�� ����������#!� ����������!� 0�
8�� ���!1 �>����9����$����������!!�� �����1�������������� ���������#!�����������!� �� �9�!�#���#�
1��1��!$0�

	�������#����� %�

• 8������������ 1���������#!����������������!� 0�

• � ���������� ������ 1����!�E�#�!������� �!�������!���������  �������������!� 0�

3.3 File Upload 

��������� �����1�  ���!��$��������1����!���1!��# �9����83;��������#��
�8���7�� �0�3� �����
�����1!��#�1����  �� ����#!�#�����������!!$��$��������������1�����0�/������1� ������1!��#�#�
��!��� ���� ���� ��������1����$�#�������$����9� ���������#�����������#�1�  � ��!!� ��1���������)
������������������� 1�� ��!�� ���1�0�

2��� ����  ���� ���� ������������ ������ ���� �1!��#�#� ��!� �� �>�� �����# � �:� �0� 8��� ��������
�����#�� ���!���9�!$� ���0�
���������������#�������� ��! ����!����$������#������� �#������� �
��#� ���!#��������� �#���$����0�

K���������������!$�1�������#������#��!!�#���������������1!��#�#���!� �� �������#������������$�
$_FILES0�2���������1!��#�#���!������������ �������!!�>���������������%�

• name 

• type 

• tmp_name 

• size 

• error 

8��� ������� � ��� ���� ��� �� �>�� 9�����!� � �� �� ��� ��� �#���#� � ��� ��1��0� 8��$� �������� ����
�������!� �������� ���� ��!����� ���� �!������������� ��#� ���� �������� �$1����� �����1!��#�#� ��!�0�
C����9�!�� �����1��9�#�#��$������!����0�

� 1����!!$������������!���!�������� �����������!!$�9�!�#���#�� ����� �1�������!!$�� �#������!���1)
������� 0�(�1��#�������>�������� �9�!���� �� �#������������������������:��1!�������!������:)
1� ��!���!���!� ������"���� ��!!�������# 0���>�9�������!�� �������� ����� ��1!��#�������$����)
9�� �!� ������ � � ���������#� � � ���� �11�����!$�  ���1 � �!!� #�������$� 1��� � ����� ��!����� 0� ���
 ��1!$�1��9�#���� ����  ������<../../etc/passwd=�� � ��!������#�� ����� !��#� ��� ��  ��)
��  ��!�������0��

@�9�����!�  �� �!!� ��!����� � ���!#� ��!!����9�!�#���#� ��#�1��#���!$���� ��$� �������!�������)
��9���0� � 1����!!$� � � ���� #�������$�  ���11���� ����9���� ��� �������� ���� �����1����� � � � ����
#��������#� ��#������� ������� ��� ������� 9�� ��� 0�3����9���� ���� �������� ����9���� ��� ����
���������1������#�� �����1��9���������������� ������ ��1!��#�������$����9�� �!������1� 0�2���
�:��1!������ �1�  ��!������ �� ������������!!�>������!�����%�
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somefile.txt; cat someotherfile.txt 

/����� ���!������� �1�  �#������ $ ���� ��!!�>���������������9�!�#�����������1�������������� ���)
��!���� ��:�����#�� � �1������������#0�

8��������������������������$1��9�����!��������� �� �����1����� �������� �#���#�>������!�������
�1!��#�#���!� 0�/������11!�������������:��1!����!$�1����� ��1!��#����1!������:����!� ����� �����
 ����������������������� �������#����������$1�0�'��������������!#��� �!$����� ����������������
�$1��text/plain�>��!��������!��� ������!!$������� ���1�0�����>������!��������1!��#�#���!� �
�������������������$1������� ��)1��9�#�#����������$1���� �����������#�� ���������� �!$������)
��1�!���#0�

8������������������������9�����!� ���������� ������>�������������������1�����0�8��$���������
������������ ���� ���1����$� ��!�� �����1!��#�#���!��>� � �9�#� ���� �� �  �E��� ��#������������#�0�
2����������������1�� 1����9�����>��!#����#� ����!��������#���>�$��������1�!��������9�!������
����tmp_name�9�����!�0���>�9����������� ��������!$�������>��>�$��������!������������1�)
!������� �9�!��0�

���1!���!$�#��������� � � ���� ���������>���� �����!#� !����$������#����� ����  ���� ������������
�����������1!��#�#���!�0�/��#�1��# ��������	��� ����
!���! ���������������������� �������!���!�
9�����!� ���������������!!�����  ��$������������0�K���������1!��#������� � �����1!��#������
<� ����!�=������>�!!��������������!!�>�����!���!�9�����!� %�

• $userfile 

• $userfile_name 

• $userfile_size 

• $userfile_type 

8���9�����!��$userfile�������� ��������������������1����$���!�0�8���������9�����!� ����)
����������������!���!��������������!�� �E����#��������������$1�0�' �	��� ����
!���! �� ������#����
>����� ������� ������#����������������!!����� ���1��>��������1!��#��������!������>�������	;�
1�������������� �� �$userfile���������������$�9�!��%�

http://www.example.com/upload.php?userfile=/etc/passwd 

8�����!$�>�$����#������ ��������1�!����� �� ����� ���� 1����!�����������������������������
>������� �� � 1��������� ���!!$� � � ��� �1!��#�#� ��!�0� 2��� ���� ������� �� �� �����9���� ���� �1)
!��#�#���!��������� ��������������������������������1����� ���� ������0�8����������� ����%�

• is_uploaded_file() 

• move_uploaded_file() 

8�� ���������� ������! ������ �#�>���������������������#���������  ����������������������
�����1!��#�#���!�0�/��1��9�#� �����##������!� �������#������ ��1�������!�������������� 0�

/����� �7������������ �����1�!������1�  ���!��$�����!����$������#���������  ����������������
�������1!��#�#���!� � ���!#��������� �#���$����0�/������ �� �#���$>�$�������11!�������� ���!#�
���!�� ��� ���������������is_uploaded_file()������#��������������������1�!����� ����
�������������������1����$���!�0�
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'���������1�������� 1����� �����1!������������1!��#�#���!� 0�/������� ���� ���������!!�> �����
���$� ���!#����1!���#���� �#�� ����#���������������� ����>��� ��9��0� /�� �����11!��������#�)
���# ������������!� �����>��!#�����  ��!������� ���1������������ �����������!!�>�#���!�������� 0�
� 1����!!$����� ���1� ��� ��������� ����#���$>����� �� �#�� ����#�������������>����� ���$�
��������  ��!����#�>��������$�>�!!�����:�����#0�3����9����1!��#�#��83;���!� � ���!#�����
��� ����1��#� ����� �� ���$� ���� �������� A�9�����1�� ����� ���� ��� � �#� ��� 1������� ���  )�����
����1����������� 0�

/��������!���1!��#����������!��$�� ��������#�#����������������#������!��������0�3����9������ � �
1�  ��!�����!�����������!�� �E������1!��# �9������������������1���� %�

file_uploads = off 
upload_max_filesize = 2M ; Sets the limit to 2 MegaByte. 
                         ; Adjust this value as needed. 

/��� ��#9� ��!������ ����� ���1���� ������� �������� �� ������ ������11!���������!!�> 0�

	�������#����� %�

• � ������$_FILES� �1���!���!�����$���������  �����������������������1!��#�#���!� 0�
8���!����$��11���������� ������$��!���!�9�����!� � ����$�	��� ����
!���! �� �#�����)
�� ���#� ���!#��������� �#0�

• /������!����$������#�� �� �#���$>�$���������������is_uploaded_file()� ���!#�
���� �#������������������������������������1����$���!��� �����1�!���#0�

• 8����������������1!��#�#���!��� �� �����1��0���������������������9�!�#�������1��1��!$���)
������ ������� ���������� �9���������1!��#�#���!�0�

• 8������������$1����������1!��#�#���!��� �� �����1��0�/���������>������!�����������������!��
������ 0�

• /��1�  ��!��� ������1!��#�#���!� ���� �#���������#������������0�

• /�� ���� ��!� ��� ����� !�����#�>������ ����#�������� ������ �� ������ ���� �!!�>�#� ��!�� ���)
��� 0�2�!����� 1����!!$����� ���1� ���#��83;���!� ��������$���������A�9�����1�0�

• (�����9������!���1!��#�������� ��������#�#0�
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4 Include Files 

8�������!������������ �>������ ����������������!�#��������������� ������������!� 0�/����� ��
��!� � ��������������#��� ��� � ��#�� � � �:�����#� � � ��� ���  ���# � ��� ����1� ��������� ���� ���!�#��
 ��������0�/��!�#����!� ������$1���!!$�� �#�����������1��1� � %�

• 2���#��������!�����$��������� �

• 2��� ��������11!�����������������������1���� �

• 2��� ����������1����������� �!������������ ��1�������#�� ���#������� 0�

8����������>������� ������$��� � ��  ������#�>��������� ������� !�����$���!� 0�8������ ���� �� � �
��������������������# ���>�$��������  ����� ��������#�����!�����$���!� 0�8��� ����#��� ��� ������
�������������� � � ��������!�#�����������������"���������������$���#������������11!�������0�8���
��!!�>�����>�� ������ �1�� ����#����! ���������� ���>���� � 0�

4.1 Source Code Exposure 

/��� ��������1������������ ����������!��������#��� ��������!�#����!� ���������������!�����
��!� 0�'�1�1�!�����#�����������!�#����!� �� �0���0�8���1���!���>������� �1��������� ������>�������
�##������!���� ��� ����� ��������#�������� �����!�#����!� �� �� ��!!$��9��!��!���������� �� 0�'�
 ��1!���88����7�� �����������!�#����!�������� ��������1!���� ��������#�����������!��� ���� � �
����1�� �#��$��������������1�����0�/��� �#�!�9���#��$�����>��� ��9���!������$���������:����!�0�
� 1����!!$�1���!�������� ������� ��>�������� �����!�#����!� �������������  ����#�����! ����#�)
���� �� $ ��� ���� ���!��� �� ���9�������������0�

8��������������� �!����� �������� �1���!��%�

• 8����� �� �!������� ����1!�������!�#����!� ������������#��������������������>��� ��9��0��

• 8��� ����#� �!������� ����1��9��������#�!�9��$�������!�#����!� �>����������>��� ��9���
�������������0�

• 8��� ����#�  �!������ � � ��� � �� ���� 01�1� ��#���� ���� ���!�#�� ��!� 0� 8���� >�$� ���$� ����
1�� �#� ��#� �:�����#� �$� ���� ���� �����1������ ������� ���$� ���� #�!�9���#� ��� ���� � ��0�
K��!����� �1��9��� �#������ ��������#���:1� ���������1�� ���>�1���!�� ����������#� )
��  �#���!�>0�

�!�������!!����!�#����!� ���� �#���������>��� ��9��? �#�������������� ��$����������� �� �!�����0�
��>�9��� ��� � � ������ ���������������!$���� �������$��#���� ������ �#�������11!��������#�)
1!�$����0���>�9���� ��� � � ���� �� 1�� ���!��$� ��� ���� #�9�!�1�� � �������� ��� 1�  ��!�� ��� 1!����
��� ����!� ����� ��) 1������#�#��������� 0�8��$� ���!#���9������#)��#������1���������� ����!� �
� ���� �>��!#�#��$��#���� ������ ���� �9�!���!�� ������$���� ���0�

8�����!$�#��>����������� � �!������� ���������� ������!>�$ �1�  ��!�����1!������� ����!� ���� �#��
��� ����#������������0�� 1����!!$� ��� ����#��� �������9�������� ��� �� �������#��������9��
����  ����#��������� ���� �#������#�����������������!!0�
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(��$��������#�!�9��$�������!�#����!� �9�������>��� ��9������������������ ����� ����#��� ���1)
����0�/���!!� ���!�#����!� �� ����#�#�����#���!����#�����!���������:��1!��0����� 1����!�>��� ��9���
#������9� �����1��9��������#�!�9��$������� ����!� 0�2�������'1�����>��� ��9�������#�!�9��$����
��!� �>����������#����0�����������1��9����#�>����������!!�>������������������#������9�%�

<Files ~ �^.*\.inc$�> 
    Order allow,deny 
    Deny from all 
<Files> 

'��������� �� ��� ������$���� ���������������!$�����������$��#���� ������ �#�������11!��������
#�1!�$����0���>�9����#�9�!�1�� �  ���!#�����!�� �#���� ������ � ���#��$� ����#�!�9��$���� ��)
�!�#�� ��!� � �$� � ����  1����!� ����� 1������ 0� '#���� ������ �  ���!#� ��� ��!�� ��� �� �!$�������
��� ��1������ �>��������!����:1��  ��� 0�

2�������� �!����� � ��� � � ��1������� ����� ���� �� ��!!�����������!� ���  � � ��������� �������������
��!� ����#�1�������������������!� � ���� ����!� ����#�����������9� ����� ���������>���������1!� ��
��� �1���������0�

8�����!$� �!������������ �#�����!$���#�������������!����#�9�!�1�� �� ����� ������01�1���#����
�������!�#����!� 0�K��!������������9�!$� �!9� �����1���!�������:1� �#� ��������#�����������#��� �
��>�1���!�� 0�2�� ������!!���������!�#����!� �������������������1��0�/����� ��� ������ �1�  ��!��
������������  � ��� ��� ����1��0�K������� ��� � � ��� ������$�1���!���#�1��# ���� ����#� �!� �#�
������� 0�

8��� ����#�1���!���� ���������!�#����!� ������������������������!! 0�/�����!�#����!� �������9���
������#����01�1����$���������:�����#��������������� ��!������:�0�8����� �!�������� ��:��������
� � ��#�����#� ��#������� �����#����  ������$�1���!�� 0� ���� ���� ���� 01�1� ��#���� ���� ���!�#��
��!� �� ���!$�����1�����������!�#����!� ������ �#������!�  ���!�����$�1��1� � 0�8�������� �������)
�!�#����!� ���$���!$���������#��������� ������� ���� ���#��������� 0�8��$��� ������1��#����
��$����1�����#����$��� �������:��������$������������!! 0�

3����9�����! �����������#����01�1�� �� �#���������!�#����!��������� ���!#����9� ��!�����������
��!�����0�8�����#����0���01�1�� ������#�������0�

	�������#����� %�

• /��!�#����!� � ���!#����1!���#���� �#���������#������������0�(�9�!�1�� � ���!#���)
��!��������� ��$������������!��������������!�#����!� �����������!�0�8����� ��!!���������)
��!� ���!#�!� ���!!���!� ���������#�1���������0�

• 8���>��� ��9����������������� ���!#�1��9��������#�!�9��$������!� �������������������
1������� ��� ���!�#�� ��!� � � � ��!!�����  �!������ ��� �##������!� 1���������0� (�9�!�1�� �
 ���!#�����!��������� ��$�� ���� 1����!������1������ ��������!�#����!� 0�8����� ��!!������
�����!� ���!#�!� ���!!���!� ���������#�1������������#������ �#������1������0�

• � ����������#����01�1��������!�#����!� � ���!#���!$������� �#���#�����������!�#�#���!� �
����������!$����������#��������� ���#���������������!! 0�8������ �����!����� � ���!#�
 ��!!�������������!�#����!�����������9��� 0�
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4.2 Code Injection 

��������� � �������� ��������!�#���������� ��������!� ������������������ ���1�0�8��������������
���� 1������#���!��� ��:�����#��������1� ������>������������!�#�� ���������� ���!!�#0�' ��������)
���� �������� 1������#���!��� ��:�����#�������� ��9������� �#������� ��������#��� ����>������!�����
���!�#��� ��� �#����� �����1��0�

��#��� ��� ������ ����� � �� �� ��$� � ��� ��1��� ��� 1�  �#� ��� ��� ���!�#��  ��������� >�������
1��1��� ��1��� 9�!�#�����0� 8�� � >��!#� �!!�>� ��� ��������� ��� ���!�#�� ��#� �:������ ��!� � ��� �� �
���� ���0�8�� �� �� 1����!!$�#������� �����������������1���������������������!!�> �����  ����
������� ��!� �>������ ��!���1������� 0� /��  �������� �������������������9��� !��#��� ��>����#��
����� ���� �11!�������0�8��1��9���� ��� �>�� �� �� �� ��� � � �#9� ��!�� ��� ����� ���� ���� ���� 1������
���#!���� ��� ������� ��!� � �$�  �������allow_url_fopen� ��� ���0� ���� �! ��  �������50�� ����
�������������������������� � ������0�

8�����!!�>���� �������� ������ �#��������!�#�������!�#����!� %�

• include 

• include_once 

• require 

• require_once 

K����9�������1��������������$������� �� �������� �#�1��# ����� �����1���������!�9�!�#������
� �����  ��$0�/�����������11!��������>�����1��� �����������1���1�����������!�#�#�������� �1�)
����� ��!�� ����� � �1�  �#�� �����	;�1��������0�8����� 1�� ��!�� ���1��������� � ������!!�>����
!���%�

include $_GET[�include_file�]; 

� ��!!$����� ���1��� ���!!�#�>��������	;�!������� %�

http://www.example.com/script.php?include_file=index.inc 

��>�9����������������������� ��������!!�>�����	;���� !��#���������$���#�� ����������11!���)
�������#��:��������%�

http://www.example.com/script.php?include_file= 
    http%3A//evil.invalid/attack_script.php 

'� �9�� �!������������1�����!������������� ��� ��� ���������������>�����!� ������!!�>�#�1�����)
��� � ������������ �����1�����!$�������� �����!� ����#�:0�8�����!!�>������#�� ��11��� ��> ���
 ��1!���:��1!����� ������>�����!� ���11�����%�

switch ($_GET[�index�]) { 
case 1: 
    include �file1.inc�; 
    break; 
case 2: 
    include �file2.inc�; 
    break; 
} 

8��������1��$�����	;�!��� �!������� %�

http://www.example.com/script.php?index=1 
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'��������������� ��!!�����1�!����������1������������ ���1��>�!!����������$���1��������� ��������
������#�:������0�

	�������#����� %�

• F�!�#����� �����1����������� �������������!�#�� �������� 0�/��1�  ��!��� ��>�����!� �����
�!!�>�#���!������ ���#��������!$������#�:�� �� �����1��0�

• 8������������ 1���������#!����������������!� �Gallow_url_fopenH0�
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5 Command Handling 

5.1 PHP Command Execution 

������������� � �����1���� ������1�������� �� �������#����#��:������ ��0��:��1!� � ���� ����
�������� ����%�

• eval() 

• assert() 

• preg_replace() 

• call_user_func() 

• call_user_func_array() 

� ����  ���� �������� � ��� ������������>����� ��� ��1��� � �  �����!$�#� �������#0� /��  �����>�
1�  ��!��� �����1��� ���!#���9������1�  �#���� ������������ 0�/���� ���� � �������� ��� �����
>�$����1��9�#������ �������������!��$�>�������� ���� ������������ �����!!0�/������ ����!!$����� )
 ��$����1�  �� �����1��������� �����������1������#���!�������� ����#����$0�

	�������#����� %�

• (������� ���������� �������:��������������1���� �������#�����������������>����� ���
��1��0�8������ ��� ��1�����!$��� ������!�������9�0�

• /������1!��������� �����1�  ��!���1��1��!$���!����������1��0�

5.2 Shell Command Execution 

��������� � �9���!�>�$ �����:�������:�����!�1������ ���#�������# �9������� $ ���� ��!!0�
�:��1!� ���� ����������������%�

• exec() 

• passthru() 

• �������� ��1�������GRH�

• system() 

• popen() 

K����9���� �����1���� �1�  �#���� ������������ ������ �����1��1��!$�9�!�#���#0�
����>� ����)
������ � ���� �:������ ��������$� ������# � >���� ���� ����� � ��� ���� ���� �����1�����0� /�� �� ��
�� � ��>�����������������1������� ����������#�� �'1�������#�!����� �� �������������!�� ������
����>��� ��9��0�8�����!!�>������#�� ��11����!!� ����� �����1���!��%�



�����������	
����
���������������������������������������������������������������,��

<?php 
echo �<pre>� 
passthru(�traceroute {$_GET[�destination�]}�) 
echo �<pre>� 
?> 

(��� ��� ��  ���� ��1��� 9�!�#������ ���� ��!!�>���� �	;� ��"��� � �� ������#� ����� ���1�� � ����
1�  >��#���!��������� ��9��%�

http://www.example.com/traceroute.php? 
    destination=127.0.0.1;cat%20/etc/passwd 

/��� � ����� �����!�������������������>��������# 0�����1��9�#� ��>���������� ����������
���� �#�������1�����!���������� ������ � %�

• escapeshellcmd() 

• escapeshellarg() 

8��� ��� �� � �� �#� ���� ��1��>��!��  ��!!� ������# �� ����  ����#� � �� �#� ����� ��1����  ����� �
�����>�!!����� �#�� ��������� ���� ��!!�������# 0�8�� ���������� � ���!#����� �#�>����9���
� �����1���� ��:�����#�� � ��!!�������#0�

	�������#����� %�

• � �� ���� ���� �������� � escpaeshellcmd()� ��#� escapeshellarg()� ����
� ��1����� �����1��������� �1�  �#������������ �������:���������� ��� ��!!�������#0�
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6 Databases 

(����� � ��������������� �� ���9��#����� ������ ���1����������1������������ �����������E�#���)
��  ������� �#���0�8�����!!�>���� ������ �#��!�>����1������������� ��� ��������!1�������������
��� ��� �0�

6.1 Access Credential Exposure 

����  ���1� ����#� ����  � ���#�����! � ���� ����  ����#����� � 0� /���� �� �� � � ���$� ��� � �� ���
�� �������� �������� ��#�1�  >��#0�8�� ������  ����#�����! ��� ����� ����#� �����>�$� �����
���$���������1��!��!$�����  ��!�0�

'���11����������� � �� �1�1�!���� � ��� � �#������� � � � ���#��������� ���� �>���� ��������  ��$�
9�!�� � ��� �� ��!�� !����#�0���0�8�� � ��!�� � � ����� ���!�#�#� ����� �������� ���1��>���� ���� ���!�#��
 ��������0�K���������$��##������!!$���� ��� ���� ���!��� �1��!��!$�����  ��!������!������:�0�/��� �
�9���1�  ��!�� ��� ���#� ������!� �����������!!$0�8�����!!�>����
���!�� ��7�� �� ������ ��	; �
��������!�#������ ������<#�0���=%�

http://www.google.com/search?q=inurl%3Adb.inc 

/�� �����������  ����#�����! ����������!�#����!������!�� ������� ��!���� ��� ����� ����������� ��
��!� ��� ����������0�8��$� ���!#����1!���#������������#��������������������>��� ��9�����#�
����>��� ��9����������������� ���!#�1��9��������#�!�9��$������!� �>��������� �#���#���0�����
 �������,0+���������������������������� ���1��0�

��>�9���� ������ � � �������� �11������ ����  ������� #����� �� ����  � ���#�����! 0� K���� � ����
'1������ �>��� ��9�����������#�����! �������� ����#��������!���������!$�������������#0�2����:)
��1!������!��>�����>�����������#�1����  ��� �����*���������������������!!�>����1�10����#�)
�����9� %�

php_admin_value mysql.default_host = hostname 
php_admin_value mysql.default_user = username 
php_admin_value mysql.default_password = password 

8��$� ���#����!��9�!�� �����3$�4;��:��� ����� � ��������  �����#����� �0�8�� ���!��� ��������)
�!�#�#����������'1�������������������>����������!!�>����!����������1#0����%�

Include �/path/to/file-with-db-credentials� 

8�� �� �1�  ��!������� ��'1�����1�� � ��� �����������������!� �� �����0�'���������������!�E������
1�� ��'1����� >����� ������ ���������!�� ��0�8����>�$�������������>��� ��9����������� ���1� �
����#�����!$�����  �������!���������������������  ����#�����! 0�

2���������#����� � ������#�������!!�>���� ���#����!������  ����#�����! �9���1�10����#������9� ���
 ���!���  �!������ �:� � 0� 2��� ����� �� ��!�� �����������  ��9��� ��9��������� 9�����!� � ���� ��� ��)
�!�#�#����������>��� ��9����������������%�

SetEnv DB_HOST �hostname� 
SetEnv DB_USER �username� 
SetEnv DB_PASS �password� 

���� ���1� ���������  ���� ��9�����!� �9���$_SERVER[�DB_USER�] ��������getenv()�
��������0�
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K����� ������� � �!����������� ���1���������������� ��9�����9���������� ���������#����!!$��:)
1� �#0�8�� ����!#���11���>��������!!����phpinfo()��print_r($_SERVER)���� ���!��0�
3����9������� ���1����������#����������9�����!� ��������9�����!��� ��!�9�!���� ����#���9����)
���� 0�
!���!�#��������� �>��!#��������  ��!�������>�������!!�9�����!��� � 0�

	�������#����� %�

• ������ #����� �� ����  � ���#�����! � ��� �� ��!�� ��!$� ����� ���� ���#� ��#� ���!�#�� ��� �����
'1����? �����������������!�0�� ���������1�10����#������9� ���� ��9�����9���������9���)
��!� ������� ���!�0�

• K����#����� ������  ����#�����! �������!$���� ����#�������!�#����!� ����� ����!� ��� ��
��� �����#������ ��1��!�������  0�

6.2 SQL Injection 

�4;���"������������� ��:1!����1������1���9�!�#�����������#��������"������#��������4;�7����� 0�
8����>�$������������������������!�����1���������������$��1������� ��������#����� �0��4;���)
"������������� ������������$�#������������� 0�8�����!!�>�����:��1!��1�� ��� ���!$�������1)
�� ������9���������� ��!�  ���������� %�

SELECT * FROM users 
WHERE name = �$name�; 

/�������� ��!!�� ��������� �>�����������������������������������9�����!��name0�/������9�����!��
������� �� �����1�������������������� �11!$�������!!�>���� �����%�

smith�; DROP TABLE users; 

/�� ���� �11!�������� #�� � ���� 1������� 1��1��� ��1��� 9�!�#������ ��#� #�� � ���� � ��1��  1����!�
��������� �������� �11!��#� ������������� �!��>�!!����������!!�>�����4;�7���$%�

SELECT * FROM users 
WHERE name = �smith�; DROP TABLE users; 

C� �#� �  �!������� ���� ����$� ���� ���� � ��� ������� ���� �� �!����� �4;�  �������� � #�!��� � ����
>��!��� ������!�0�8�� �� �1�  ��!������� ���������� ���!��7���� ������ �����!�� �>����� ��1�#�
��� ��� � �:��1!������>���������11!���������  ���!� � ����7���$�  ������� ���� �� �!�� � �#���������
�����>��������#�9�!�1��������#�#0�

'����#�>�$����1��9�����4;���"������������� �� ����� ��1��1���#� �������� 0����1���#� ����)
���� � ����7���$� ���1!��� 0�2��� ��������������#�  ���!���  �������� ������#����� � �� ���1!����
>����1!�����!#�� ������!!�9�����!��#���0�;������������ ��1!�����!#�� �������!!�#�>�������������!�
#���0����1���#� �������� ����������������������#����� ������������� $ ���0�8��1!��������)
����� ��#� 1!�����!#���  �� ��������� � �������#� �$� ���� #����� ��  $ ����� ���� ���� �11!�������0�
�����������!$�������!!�#����� ������������� $ ��� � �11������� ��������0�

8��������������1��1���#� �������� �>������ 1������� ������$�� ���������$������$1�) �����0�(��)
�������1!����#��������������#�����$1�����������1!�����!#���� � ��0�K������� ��1!�����!#�� �����
 �� ������#�������$1�����������1����� �������������$1���������1!�����!#��0�'��$1���� ������
>�!!���� ����������0�3����9��������#������� �������9����:�����#�� ��� �1������7���$0�




