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1 Introduction 
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2 Typical Session Attacks 
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3 Session Identification Mechanisms 
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4 General Session Management Aspects 

4.1 Session State Storage 
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4.2 Session Timeout 
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4.3 Logging 
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5 Session Management in Web Frameworks 
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5.1 SAP NetWeaver Application Server 
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5.1.1 SAP NetWeaver Application Server ABAP 
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<sap-abap-sid> = URL-encode( SID:ANON:<sap-server-name> 
:<internal-id>-<mode> )  
<sap-server-name> = <host-name> _<sap-system-id> _<sap-
instance-number> 
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5.1.1.1 Session Identifier as Cookie 
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Cookie: sap-contextid=<sap-abap-sid> 

5.1.1.2 Session Identifier in URL 
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5.1.2 SAP NetWeaver Application Server Java 
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5.2 Microsoft ASP.NET 
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5.2.1 The Internal State Object “HttpSessionState” 
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<configuration> 
 <system.web> 
  <sessionState timeout = �20� / > 
 </system.web> 
</configuration>  
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1 Improving Web Application Security: Threats and Countermeasures Road-
map, J.D. Meier, Alex Mackman, Michael Dunner, Srinath Vasireddy, Ray Es-
camilla and Anandha Murukan, Microsoft Corporation, June 2003. Available as 
download at http://www.msdn.com . 
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5.2.3 Cookies 
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5.3 PHP 

"#"� ������� 
� �+�����
� ������
� �

$��
�� ��	�

����B�!C�� ���� ����� ������

�� �+
	���
� ���
"#"@�� 

��7�� ������
� �

$��
�� ���session_start()�� 0�� 	��	1�� 6������� 
� ��;+���� �
�
	�+$���
�������
��$�
��������0�����������

��$�
������/�������7�$���
���������
�$
�
��
���������
��
��
�
*�$_SESSION��������
����	
���
��0��������;+����$����
����
	�+$��

*��$�
������/�"#"���
�
��
�����
��

$�	��
����
�
�6���	��$����������
������������
�$
�
��

#�6�7��/�������������

�����
������
��"#"@��

��7��������
��

$��
���+
	���
���
�*����7�$��
�
��
��6��1��0�� �������������$�7�������������
�������*����+����������7�$�$���
��6��1��+
	���
��
�������*��
���$������	��
���
��
���

$���	+���������
��

$��
���,����?
��������������+�
���
�
*����+����
�
����	
���
�7+�
��
�������������
���?
���
��0
���$���������7�
������/���������	���
��
$�$����	��
���
�
�6�������
��$�
�������+��
��
	��	�

���������7��������7���6���������+
	�
���
� session_regenerate_id()�� ��� 

� 
$$����

�� 	�+
������
�+��/� ��� ��� ��	���
��
$�$����$��
��������
		���

	�����������
��$�
���������
�345���������������
�������

9*�$��
+���"#"�+������?
$�	��
�� �
	�$�$���E����� ������
� �$�
�������� 

$� ������� ����
	�+
��
������
�$
�
��
�����������*������,����
	��������
�"#"�	��
����
�������
�
�	�
���+�
����$���	���*��



�

�
�E�

secologic 

9*�$��
+��������*������������
�*�$���	���*����+��$��0�����������

�������	+�������+��$�$���	�
���*�

$�����������
������������
+�����>�$�
		�����,����
�/�����������
������������	�
�
�
���
�
����7��$
�
��+�������������

�/�����

����������������
������	�
�
�
������������
��$�
�����������


�
����

��7�/����������������������1��
�
�	+�����������
���������
���
���
	���6����������
���
6��1�7�
�
����$���
�$��
����
	���

���������6�
��"#"��
���������������
��
���6�	�
���+��
��1�*�
���	�����������+�����
�������
�
�


����
����
��6��1@�����
7���(�

� session.use_cookies� ���	������6������� ���� ������
��


����
�� ��
��6��1�
6����+���	��1����
��
������������	�
�;+��������

������
������������
��$�
��������

� session.use_only_cookies� 
���6�� ���	��*�
�� ���� ������
� �


����
��
��
��6��1�6�����
�*�+���	��1����������

������
������������
��$�
��������0������������
�
����

���$/�������
��$�
���������
�345������$��
���$��

� session.cookie_lifetime�
���6��������	��*������
?��+����������������
���

��$�������
�	��1�����
��������6�����9*�$��
+���������
�	��1����
���+��$�������

�����
��
������������
��$�
��������

� session.cookie_path� ���	������ ���� �
��� ��� 6��	�� ������
� �$�
������� 	��1����

���������	��$��9*�$��
+���������
�	��1����
���
���������	��$�����
��������*�
���
7
��
����
���
������7����
�����

� session.cookie_domain� 
���6�� ���	��*�
�� ���� $��
�
� ��� ��� ���� �
� ������
�
�$�
�������	��1����9*�$��
+��� ����$��
�
� ���������	��$�������������

�������������7���
��
����
��
��������	��1�����

� session.cookie_secure�
���6��
$$�
������	��1��������
�F��	+��G����
�����
�
��
��$�������
��$�
�������	��1�����

� session.cookie_httponly�
���6��
$$�
������#���I
�*������
����
�����
���

��$�������
��$�
�������	��1�����

� session.use_trans_sid� �+�
�� ���� ��

��
��
�� ��6����
�����345�� ����345�
�
��$�������
��$�
���������
���������

� session.hash_function� 
���6�� 	�����
�� 
� �
��� 
��������� ���� 	��
��
�� ����
������
��$�
�������������$��
+���	���	���
�������<��E�����=�

$��#����<��������=��

����	�
�����
��

$���	+��������
�����
����������
�
�����������
���"#"�
����	
���
��������
�����
�����
�������*��������
����	
���
�$�7��������

$������������7���
$��
����
����	�
���+��
������
"#"��
�����������
��
������������������
��+��
��������"#"�$�7������
���+�������
����$��$�
��



�

�
���

secologic 

6 Conclusion 

���������
��$���	�

������
7�����������	���	�
$7

�
����

$�$��
$7

�
��������������
������
��	�����+���
�
7
��
������������+��
�����*�����
����	���	�
����	
���
���
7��*�$���
$���
������
�
��
$�$�+�
����	�

�����

0
���
��
�/����������6�
�����
���	

�������
�$�$�
�����$�
��+��������6����
��$�������
��

�

����
�(�

� ����
����	
���
��+���
������7+�
��
�������D��������������������
��$���	�

�����	

�
���	��	+�7�
��$� ��� 

�
��
	1��� ��
$��
�6
*� ��� �
'�	�� 	�$�� �
��� ����
����	
���
��6���
�
������������� ������	�

�����
���7+�
��
���� ���������
���'
	1�
��7�
�D��/�

$�
���

���7+�
��
����6��
����	��������)�4,�7�
�D����0�����������

�����
������
������+������
��5�$����
������7�$�������	���
�
�
�
���D���
��
	1���

� ����+��������5��������
��*���	����
$�$����������7�
����
7��$����������������
��
��

+���
��	
���
� 	��$�
��
��� 

$� ������
� �$�
��������� �����7��/� ��� ���7�
��� 
��
	1����
������

��+�
��
����

������$�$
�
��
�����6��������
�+��
����5��?	�+��7��*/�	��1����
���+�$�+�������F��	+��G�
�����+���������7�
����������

�������
��7�����
�
�#��"��

� ����
����	
���
����+�$���������������

��
	���
���
�*�7�
�#��"��������;+����������
	�������
$�
��#��5���������+�$� �
	�+$���

$�����1�
�� �
���$$�
�����$�/���� ��
��
����6���
����	
���
�	

�	��	1�����
+���
��	��*����������;+����������������������7�
��
)�4,�
��
	1��������?���

���������

� ����������
���
����
����
���
����+�$��
�*���������$��
��������7���6����
�����
����	
�
���
���
��6��1������������������������$��������7�
��
���

��+�
���
���
�����	���
��
��$���0��������
�	���
�*������
$�����������
���
����
	1��������	���
�/�����+�����������	��$�

�
�
����
��	��+����$���	
���
���
�����	���
���

� ����
����	
���
�����+�$�+�����
��<��E��������
����$�7
�+�=�

$�	�*�����
���	
��*��

�
$���������
��$�
���������0��������
��$�
��������
��������������������7
�+���
���
����+����
	��
��*��

$��/�

�
��
	1���	

���
$�7
��$�������
��$�
��������6����

��?�
+���7����+���
���	����
�	���

� 0������������
��$�
������������

������$�
���
����������345/�����+������	�

��$��
��
	��
	�

����
�����+���@�����7��������7���������������������7�
��������
���?
���
�
��
	1���

� �����
��������
� �$�
�������� �
�	��1���� ��� ���������
�������
������+���
�����������	��


������0��	��1����
���
���
7
��
���/�����������
��$�
�������	

������

������$��
�345�
�
�
�������

$���$$�
����������$���

� ����
����	
���
����+�$�
�6
*����������F#���I
�*G�
�����+�������	��1����

$�������
	��
�����$����+�$�����+�
�$������
�����6������7����+

�
������
����	
���
����������������
���7�
��	��1���������7�
�D�������	���
�
����6������

���������6�
���
�����+��
��>�������	�
�
	�������	���������$������
����	�

�����

$����
��$�
��	����
$
���
�(�



�

�
���

secologic 

Mechanism /  
Evaluation criteria 

Cookie URL parameter URL path por-
tion 

Hidden Form 
Field 

�+���
��	
���
���1�
�
����������+����
7���
$�����
��

)

�������7�
��$�
6������5������

�����+���F��	+��G�
	

��������

$�
���
��
�
�#��"�
��;+�����	

����
��$���	��$����
#��"���

)

�������7�
��$�
6������5��"�
�
�
#��"���;+�����
	

������$���	��$�
���#��"���

)

�������7�
��$�
6������5��"�
�
�
#��"���;+�����
	

������$���	��$�
���#��"���

)

�������7�
��$�
6������5��"�
�
�
#��"���;+�����
	

������$���	��$�
���#��"���

�+���
��	
���
���1�
�
������7�
�)����������
�	�����
��

"���������)

����
�����
��$�6����

�����+���
F�����
�*G�

$��
�+�
�
���������
��
	��	���

$��
I+��+���
	�$�
��
���
�7����������
�

$
���*��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

������
���?
���
� ��
$�
����
1�6����
���$���
�$�����
���
��$�
����������

���������������
	��1����
���+��$�
�?	�+��7��*���
�

��+�
��
��	��1�
������;+����������
��������	
��$�

��
	1��)�

���
�$�
��������
�
	�

���������7��
�������7��/������
	�
��*�����
��

0�����+���4�;+�����
	�

������������
�
�$�
��������
�
	�

���������7��
�������7��/������
	�
��*�����
��-��
��
	��	
��	�+
����
��
�+��������


�
*��+������
���
���

0�����+���4�;+�����
	�

������������
�
�$�
��������
�
	�

���������7��
�������7��/������
	�
��*�����
��-��
��
	��	
��	�+
����
��
�+��������


�
*��+������
���
���

��
$�
����
1�6����
���$���
�$�����
���
��$�
����������

���������������
��$$�
������
����$��
���+��$�
�?	�+��7��*��-��
��
�����	�
��
	1�
�	�

������
�

)�4,�<������
�4�$�
�=�
7�
�������6���������

�+����������
7�
��$�6��������
��;+�����

$���
��1�
���

-���

����+��� -���

����+��� -���

����+���

)�4,�<������
�4�$�
�=�
7�
�)�����������	�����
��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

"���������3��
��
�+��+���
	�$�
��

�
�
���D������
�

$
���*��

��
	����
��������������
6������7���������?*��

-����
	����
�
��

$
�$����+����

��
	����
�6���
���7����

$����?�
�������5����7�
���
��
	����
����?�����

-����
	���� -����
	����

3
�
��
$�$�$��	���+���
���������
��$�
�������$+��
���+����
	��7������

-������������� 2����$��	����$�
6��
�+������+��
�������
1���

2����$��	����$�
6��
�+������+��
�������
1���

-�������������

���	���+������������
�
�$�
��������
����������
��
$���

-������������� 0��

����+���)

�
������7�
��$�
6������5��

0��

����+���)

�
������7�
��$�
6������5��

-�������������

��
	����
�	���
����$�� P��/�6�����
���6�����
��

	��
����+

�
���

"���

�
����
	���
�
�������*/�

$�
	
	����

"���

�
����
	���
�
�������*/�

$�
	
	����

"����$
�
�������
���	
	��$�6����
�
�����+

�
��
���6�����
��

	���

4�;+�����345���6����
��
�
���
1��

-�� P��� P��� P���



�

�
���

secologic 

Mechanism /  
Evaluation criteria 

Cookie URL parameter URL path por-
tion 

Hidden Form 
Field 

"�����������	�

����0��
�7����+�������6�
$�6��

P��� -�� -�� -��

4�;+�����
����
�	���
��
��$��

)��1�����+������
�+������$�

$�
�+�
�$��
��

-�����	�
�����
;+�����
����

-�����	�
�����
;+�����
����

-�����	�
�����
;+�����
����

Table 6-1: Mechanism Characteristics and Recommendation Overview 
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